IMTLazarus integration manual with Microsoft Azure

To activate the integration with Microsoft we will need the following requirements:
an IMTLazarus account with Administrator permissions.

An account with access to the Microsoft Tenant.

Step 1. We access the Azure portal with the Administrator user through the following link:
https://portal.azure.com/

Once inside, we will see a screen similar to this one. We will click on Azure services » Azure Enter ID:

D 9

Le damos la bienvenida a Azure

;Mo tiene ninguna suscripcion? Consulte las opciones siguientes,

Empiece con una prueba gratuita de Azure Administrar Azure Active Directory Acceder a las ventajas para alumnos

Obtenga un crédito gratuito de 200 USD para los Azure Active Directory se esta convirtiendo en el id. de Obtenga software gratuito o crédito de Azure, o acceda a
productos y servicios de Azure, mas 12 meses de servicios  Microsoft Entra. Acceso seguro para todos. Azure Dev Tools for Teaching después de verificar su
gratuitos populares. estado académico.

Ver Mas informacion o Més informacion o

Servicios de Azure

—|_ 2 ‘@ [ ‘] e E; “ : sal —

Crear un Microsoft Entra App Services Suscripciones Grupos de Maguinas Cansultas de Explorador de SQL Database Mas servicios
recurso D recursos virtuales Resource... Resource...
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On the next screen, click on Application logs

osoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio >

0 Documentacién X
Azure Active Directory

‘P Buscar (Ctrl+/) « @ Cambiar directorio  [ii] Eliminar directoric = Creacion de un directorio ' Novedades 0 iTiene algin comentario?

© informacién general

X
# Introduccién @ Azure Active Directory puede ayudarle a habilitar el trabajo remoto para sus empleados y partners. Ms informacion
X Diagnosticar y solucionar pr..
Informacién general
Administrar —_—
44 Usuarios Buscar
B L - ‘ Usuarios N4 ‘
& Grupos frontmaritim.cat Surol Administrador global Més informacisn
) . Buscar
85 Relaciones organizativas Identificador de inquilino Azure AD Premium P1 ‘ ‘

ai» Roles y administradores (ver...

@ Azure AD Connect

i Unidades administrativas (ve...

il Aplicaciones empresariales Estado Sin habilitar

CR Dispositivos

Ultima La sincronizacién
i Registros de aplicaciones sincronizacion nunca se ha
ejecutado

(&) Gobierno de identidades

i Proxy de aplicacion

4 Licencias . .
Inicios de sesion
» Azure AD Connect 1000
&= Nombres de dominio person... 80
" 600
@ Movilidad (MDM y MAM) b
400
Restablecer la contraseiia
200
| Personalizacién de marca de...
0
€3 Configuracion de usuario 29 mar. 5abr. 122br. 19 3br, 26 3br.

It will show us the list of applications, if any. We click onNew registration

+ Nuevo registro @ Puntos de conexién ﬂ Solucién de problemas & ;Tiene algdn comentario?

o Le damos la bienvenida a la caracteristica Registros de aplicaciones, actualizada, mejorada y ahora disponible de forma general. Consulte las novedades y obtenga mas informacién sobre los cambios. —

Todas las aplicaciones  Aplicaciones propias

|P Empiece a escribir un nombre o id. de aplicacion para filtrar los resultados.

Nombre para mostrar Id. de aplicacién (cliente) Fecha de cre... Certificados y secretos
H CRM Educacién 20/3/2020 @ Current
H Prueba 1/4/2020 @ Current

Now itis very important that we fill in the 3 fields:

Name: IMTLazarus (it is optional, but it should be called that way)

Account types: MANDATORY TO CHOOSE THE FIRST OPTION, ACCOUNTS OF THIS
ORGANIZATIONAL BOARD

Redirect URI: https:/XXXXX.imtlazarus.com/lazarus/mlogin.php (XXXXX is our IMTLazarus tenant)

Redirect URI 2:https:/internal.imtlazarus.com/lazarus/api/ios-multiuser-login/mlogin.php (with this
direction, we would allow different students to use the same iPad device and apply their corresponding settings)

Once we have the data filled in, click on Register
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https://xxxxx.imtlazarus.com/lazarus/mlogin.php
https://internal.imtlazarus.com/lazarus/api/ios-multiuser-login/mlogin.php

After completing the application registration, it shows us an information screen. Later we will use the
Application ID (client) and the Directory ID (tenant) so we copy them into a temporary document, and now
we click Authentication

Eii IMTLazarus

‘}3 Buscar (Ctrl+/)

‘((

B nformacidn general
rapido

Administi.

it o marca
3 Autenticacion

Certificados y secretos
Y Configuracién de token
< Permisos de AP|

& Exponer una API

Propietarios

&
]

Kl Manifiesto
Soporte técnico y solucién de
problemas

& Solucion de problemas

Roles y administradores (versio...

;". Nueva solicitud de soporte téen...

|P Buscar (Ctrl+/)

=% Informacién general

& Inicio rapido

Administrar

—3 Autenticacién

Certificades y secretos
!l Configuracién de token
- Permisos de API

& Exponer una API

Propietarios

(¥

il Manifiesto

Roles y administradores (versio...

Soporte técnico y solucion de
problemas
ﬂ Solucién de problemas

;‘2 Nueva solicitud de soporte técn...
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:) IMTLazarus | Autenticacién

@ Eliminar @ Puntos de conexidn

0 ZTiene un segundo? Nos encantaria conocer su opinion sobre la plataforma de identidad de Microsoft (anteriormente Azure AD para desarrolladores). —

Nombre nara mostrar - [MTlAazarus Tipos de cuenta compat... : Solo mi organizacién

Id. de aplicacién (cliente) @ 11111111-1111-1111-1111-11111111111 URI de redireccién : 1 web, 0 cliente publico

Id. de directorio (inquili.. : 22222222-2222-2222-2222-22222222222 URI de id. de aplicacién ~ : Agregar un URI de id. de aplicacion
Identificador de objeto i Aplicacién administrada... : IMTLazarus

o Registros de aplicaciones se ha renovado y mejorado. ;Quiere ver los cambios respecto a la version heredada de Registros de aplicaciones? Mas informacian

Llamada a API Documentacion

e e m
E 5.

Cree aplicaciones mas avanzadas con datos enriquecidos de

Plataforma de identidad de Microsoft
u Escenarios de autenticacién
Bibliotecas de autenticacion
Ejemplos de codigo
Microsoft Graph
E Glosario

Ayuda y soporte técnico

usuarios y empresas de servicios Microsoft y origenes de
datos de su propia compafifa.

Guardar >< Descartar Z) Cambiar a la experiencia anterior < ;Tiene algin comentario?

Configuraciones de plataforma

En funcién de la plataforma o el dispositivo que esta aplicacion tenga como objetivo, es posible que sea necesario
configurar més elementos, como URI de redireccionamiento, opciones de autenticacion especificas o campos concretos
de la plataforma.

| -+ Agregar una plataforma

~ Web Inicio répido Docs ]ﬁ[

URI de redireccion

URI que aceptaremos como destinos al devolver respuestas de autenticacion (tokens) después de autenticar correctamente a los usuarios. También se conocen como
"direcciones URL de respuesta”. Mas informacién sobre los URI de redireccionamiento y las restricciones =]

https://XXXXX.imtlazarus.com/lazarus/mlogin.php ]ﬁ[
Agregar un URI

URL de cierre de sesion

Esta es la direccion a la que se enviara una solicitud para que la aplicacién borre los datos de sesién del usuario. Esto es obligatorio para que el cierre de sesién Unico
funcione correctamente.

por ejemplo, https://myapp.com/logout.

Concesion implicita

Permite a una aplicacion solicitar un token directamente desde el punto de conexién de autorizacidn. Solo se recomienda usar esta opcion si la aplicacion tiene una
arquitectura de pagina dnica (SPA), no tiene componentes de back-end o invoca una APl web mediante JavaScript. Mas informacidn sobre el flujo de concesion
implicito !

Para habilitar el flujo de concesién implicito, seleccione los tokens que quiera que emita el punto de conexién de autorizacion:

Tokens de acceso

Tokens de id.
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IMTLazarus | Certificados y secretos

‘ £ Buscar (Ctrl+/) ‘ « Las credenciales permiten a las aplicaciones identificarse con el servicio de autenticacién al recibir tokens y una ubicacién direccionable web (con un esquema HTTPS). Para
obtener un mayor nivel de garantia, le recomendamos que use un certificado (en lugar de un secreto de cliente) como credencial.

&% Informacién general

& Inicio répido Certificados

Administ Los certificados pueden usarse como secretos para probar la identidad de la aplicacién al solicitar un token. También se conocen como claves publicas.
ministrar

— i T C d

I Personalizacion de marca ‘ argar cer ° |

A o Huella digital Fecha de inicio Expira
Certificados y secretos No se ha agregado ningun certificado para esta aplicacion.

Y Configuracién de token

2 Permisos de API

& exponer una API Secretos de cliente

- o Se trata de una cadena de secreto gue la aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacion.
& Propietarios

@ - . —+ Nuevo secreto de cliente
s Roles y administradores (versio...

. vesLHpLIun Expira Valor
Bl Manifiesto

.. ., No se ha creado ningun secreto de cliente para esta aplicacion.
Soperte técnico y solucidn de

problemas
& solucién de problemas

a Nueva solicitud de soporte técn...

As a description we put IMTLazarus and we tell you that expires maximum time, we click Add

Descripcion : Escriba una descripcion para este secreto de cl... ‘

Expira 730 dias (24 meses) R |

Recomendado: 180 dias (6 meses)
90 dias (3 meses)

365 dias (12 meses)

545 dias (18 meses)

730 dias (24 meses)

Personalizado

Certificados (0) Secretos de los cliente (1) Credenciales federadas (0)

Se trata de una cadenz de secreto que |z aplicacidn usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacion.

Muevo secreto de cliente
Descripcidn Expira Valor T Id. de secreto

Password uploaded on Thu Oct 19 2023 18/10/2025 DAISQ~DozWMwCEZOuVAvnINhesXrekV... | 2fb509¢7-5f6c-4ce5-a5d1-d2b5049301e6 [

Note: It is very important to copy the Secret VALUE NOW to the temporary document
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We return to the menu and click APl permissions » Add a permission »  Microsoft Graph

Administrar

T Perzonalizacién de marca y
propiedades

3 Autenticacion

Certificados y secretos
Il configuracién de token
-2+ Permisos de AFI

@ Exponer unz API

. Roles de aplicacion

&2 Propietarios

4. Rolesy administradores
m

Manifiesto

Permisos configurados

Las aplicaciones estan autorizadas a llamar 2 las &P cuande los usuarios o administradores les conceden permisos comao parte del proceso de consentimiento. La lista de
permisos configurados debe incluir todos los permisos que necesita la aplicacién. Mas informacidn sobre los permisos y el consentimiento

Agregar un permiso  ~ Conceder consentimiento de administrador para

Solicitud de permisos de API X

Seleccionar una API
APl de Microsoft APl usadas en mi crganizacion Mis API

APl de Microsoft méas usadas

Microsoft Graph

——
/ \ Aproveche la enorme cantidad de datos de Office 363, Enterprise Mobility + Security y Windows 10, Acceda al id. de
\ ’ Microsoft Entra, Excel, Intune, Qutlook/Exchange, OneDrive, OneNote, SharePoint, Planner y mas a través de un dnico
-

punto final,

Solicitud de permisos de API X

{ Todas las API

=, Microsoft Graph
@V https://graph.microsoft.comy Docs

;Qué tipo de permiso necesita la aplicacion web?

Permisos delegados Permisos de la aplicacion
Su aplicacion necesita acceder a la APl comao el usuario que haya Su aplicacion se ejecuta como servicio en segundo planc o demaonio
iniciade la sesién, sin un usuaric gque haya iniciado la sesidn.
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We added the following permissions:

» Delegated permissions

e Device

o Device.Read
e Family

o Family.Read
e User

o User.Read
o User.ReadBasic.All

» Application Permissions

e AppCatalog
o AppCatalog.Read.All
o AppCatalog.ReadWrite.All

e Channel
o Channel.Create
e Device

o Device.Read.All
e Directory
o Directory.Read.All

e Domain

o Domain.Read.All
e Group

o Group.Read.All
e Member

o Member.Read.Hidden
e TeamsTab
o TeamsTab.Create
o TeamsTab.Read.All
o TeamsTab.ReadWrite.All
o TeamsTab.ReadWriteForTeam.All

o User.Read.All

Finally, we grant administrator consent

Permisos configurados

Las aplicaciones estan autorizadas a llamar 2 las &P cuande los usuarios o administradores les conceden permisos comao parte del proceso de consentimiento. La lista de
permisos configuradeos debe incluir todos los permisos gue necesita la aplicacion. Mas infarmacion sobre los permisos y el consentimiento

T Agregar un permiso
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We are done with the Azure portal. We now go to our IMTLazarus panel and enterAdministrator Menu »

Setting » Integration » Microsoft and fill out the tabAzure link data and the tabSign in with Microsoft with
the information from the Azure portal

Microsoft s
Datos del Enlace Azure Sincronizacion Importar Grupos - (0) Importar Dispositivos - (0} Importar Supervisores {Centra) - (0) Observacion Acceder con Microsoft - (Activo)
1D de directorio (Tenant) 11111111-1111-1111-1111-111111111111 @
ID de cliente: 22202222-2222-2222-2222-222222272222 @
Secreto: -pUgu@0]?Ecepgjl79z@wgT@]LWcXMeN (O
Enlace Activo
Microsoft ...
Datos del Enlace Azure Sincronizacién Impertar Grupos - (0) Importar Dispositives - (0) Importar Supervisores (Centro} - (0} Observacion Acceder con Microsoft - (Activo)
1D de directorio (Tenant) 11111111-1111-1111-1111-111013113111 @

1D de cliente: 222322222-32322-22732-22322-232727327332 @
Secreto: -pUgu@0]?EcepqjlT9z@wgT@]LWeXMeN @

Acceder con Microsoft:

We carry out the configuration in the following way:

IMTLazarus Microsoft Azure (value shown in the screenshots)
Application ID (Client) | Application ID (client) 11111111-1111-1111-1111-111111111111
Directory ID (Tenant) | Directory ID (tenant) 22222222-2222-2222-2222-222222222222

Client Secret | The value of the generated| -pUgu@O]?Ecepqj179z@wgT@]LWcXMeN
secret

Once the 3 information fields are filled in, all we have to do is check the box Active Link and Sign in with
Microsoft and press the save settings button.
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