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Introduction
Pour qu'IMTLazarus fonctionne correctement sur les appareils Chrome,
IMTLazarus recommande d'effectuer les actions suivantes dans la Console

d'administration Google Workspace. La premiére étape est obligatoire. Les

étapes suivantes sont recommandées pour empécher les utilisateurs de

contourner la sécurité et pour que IMTLazarus fonctionne correctement.

1. Déploiement L'extension IMTLazarus :

Dans la console d'administration Google Workspace, dans le menu de gauche,
développez le menu Appareils > Chrome > Applications et extensions Chrome et

cliquez sur Utilisateurs et navigateurs :


https://admin.google.com/
https://admin.google.com/
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O Admin

G] Home
EE Dashboard

2 Directory

@ Chrome browser

CO Devices

Overview
= Chrome
Setup guide
Devices
Enrollment tokens
Settings

Apps & extensions

Overview Users & browsers User app settings

Une fois sur cet écran, sur le coté gauche de l'écran, vous sélectionnez l'unité
organisationnelle sur laquelle vous souhaitez travailler. Ensuite, dansDans
longlet UTILISATEURS ET NAVIGATEURS, cliquez sur le bouton jaune « + » situé
en bas a droite de Uécran, puis sur Licone Chrome :
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Cela ouvrira une nouvelle fenétre intitulée « Sélectionnez une application dans le
Chrome Web Store » a partir de laguelle vous devrez rechercher l'extension
« IMTLazarus« v3 », cliquez dessus puis sur le bouton « Sélectionner » en haut a

droite de la fenétre :

Select an app from Chrome Web Store x

Extensions & Themes Top Chrome Apps Search by 1D

£~ chrome web store Q, IMTLazarusv3 X i g

Discover Extensions Themes

Type

IMTLazarusv3

|. Extensions ‘

12% ©

|. Themes |
D IMTLazarus's remote filtering agent.

Filter by

O Private

Select an app from Chrome Web Store x

Extensions & Themes Top Chrome Apps Search by ID

£~ chrome web store Q, Search extensions and themes 1 @

Discover Extensions Themes

@ IMTLazarusv3

Une fois lextension disponible, vérifiez que vous avez sélectionné lunité
organisationnelle appropriée, sélectionnez la stratégie d'installation « Forcer
linstallation » et cliquez sur le bouton « ENREGISTRER » qui apparaitra en haut
a droite de l'écran pour enregistrer les modifications.
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Informacion general Usuarios y navegadores Configuracion de aplicaciones de los usuarios Kioscos Sesiones de invitade gestionadas Solicitudes
Play Store Chrome Web Store e = (=] o
Permitir todas las aplicaciones, el administrador Permitir todas las aplicaciones, el administrador E instalacién v fil lab deh ientas del d
gestiona la lista de bloqueadas gestiona la lista de bloqueadas orzarinstalacion y fjar a fa barra de herramientas def navegador

Forzar instalacién

-+ Buscar o afiadir un filtro
Permitir instalacién

Aplicacion Politica de instalacion Versiones fijas Bloguear

XL Permitir instalacion Modo Incégnito
& cgigopjakkeclhggchgnhmpmhghcbnat
Si vous avez installé une ancienne version de Uextension IMTLazarus,

supprimez-la depuis cet écran :

Sans quitter cet écran, cliquez sur longlet « Parametres de lapplication
utilisateur » et, dans la section « Parametres supplémentaires de l'application »,

cliquez sur le parameétre « Autorisations et URL » :

Overview Users & browsers User app settings Kiosks Managed guest sessions Requests

ﬂ Additional app settings

Setting Configuration Inheritance Supported on

Permissions and URLs 3 sub settings Google default Oe

Vérifié que Vous n'avez PAS coché les paramétres suivants.:
e Capture de bureau

e Bloquer les requétes Web
e Requétes Web
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2. Empécher la connexion avec des comptes
extérieurs au domaine et en mode navigation
privée :

Dans la console d'administration Google Workspace, développez le menu
Appareils > Chrome > Parameétres et cliquez sur l'onglet « Parameétres des

utilisateurs et des navigateurs ».

Une fois sur cet écran, sur le coté gauche de l'écran et sélectionnez_l'unité

organisationnelle au sein de laquelle vous souhaitez travailler..

Accédez a la section « Expérience utilisateur » et cliquez sur « Connexion aux
comptes secondaires ». Sélectionnez ensuite Uoption « Bloquer la connexion ou
la déconnexion des utilisateurs aux comptes Google secondaires ». Pour
appliguer les modifications, cliquez sur le bouton « Enregistrer » en haut a droite
de Uécran.

User & browser settings Device settings Managed guest session settings

Show: All Q, Search or add a filter 4D Recent changes

User experience

Setting Configuration Inheritance Supported on

Sign-in to secondary accounts I 2 sub settings Google default jmuj

Allow users to sign in to any secondary Google Accounts

Allow users to only sign in to the Google Workspace domains set below

Block users from signing in to or out of secondary Google Accountis

Sans quitter cet écran, dans la section « Gestion de Chrome pour les utilisateurs
connectés », sélectionnez loption « Appliquer toutes les stratégies utilisateur
lorsque les utilisateurs se connectent a Chrome et fournir une expérience

Chrome gérée ».
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B Chrome management for signed-in users (i)

Setting Configuration Inheritance Supported on

Apply all user policies when users sign into
Chrome management for signed-inusers  Chrome, and provide a managed Chrome  Inherited @
experience

Dans la section « Alimentation et arrét », sélectionnez « Paramétres de veille »
et, dans le parametre « Verrouiller Uécran en cas de mise en veille ou de
fermeture du couvercle », sélectionnez Uoption « Verrouiller U'écran » :

Configuration Action on lid close

Sleep -

Lock screen on sleep or lid close

Lock screen A

Before Chrome 106, only sleep will trigger locking. In Chrome 106+, sleep or lid close will trigger locking.

AC idle action

Sleep -

Dans la section « Sécurité », cliquez sur le paramétre « Mode navigation privée »
et sélectionnez Uoption « Interdire le mode navigation privée » :

E: Security
Setting Configuration Inheritance Supported on
Incognito mode Disallow incognito mode Locally applied [ & = s

Sans quitter l'onglet PARAMETRES UTILISATEUR ET NAVIGATEUR ol vous
vous trouvez, accédez a la section « Expérience utilisateur » et, dans le paramétre
« Accés par connexion multiple », sélectionnez loption « Bloquer l'acces via
plusieurs connexions pour les utilisateurs de cette organisation ».

User experience
Setting Configuration Inheritance Supported on

Block multiple sign-in access for users in jm}

Multiple sign-in access this organization Locally applied
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3. Empécher les utilisateurs de mettre fin aux
processus avec le gestionnaire de taches

Chrome:

Sans quitter l'onglet PARAMETRES UTILISATEUR ET NAVIGATEUR, accédez 4 la
section « Applications et extensions », sélectionnez l'option « Empécher les
utilisateurs de mettre fin aux processus avec le gestionnaire de tdches Chrome »

et cliquez sur le bouton « Enregistrer » pour enregistrer les modifications.
Apps and extensions @

Setting Configuration Inheritance Supported on

Block users from ending processes with
the Chrome task manager

Locally applied | @

Task manager

4. Autorisations d'enregistrement des
équipements :

Pour empécher les utilisateurs de réinitialiser leurs appareils aux paramétres
d'usine et ainsi désinstaller IMTLazarus et toute autre application, il est
nécessaire d'activer l'enregistrement obligatoire des appareils. De cette facon, si
une telle opération se produisait (une réinitialisation ou un « nettoyage » de
lappareil Chrome), lutilisateur serait contraint de s'inscrire a la console
d'administration pour pouvoir lutiliser.

Pour ce faire, dans la console d'administration Google Workspace, dans le menu
de gauche, développez le menu Appareils > Chrome > Paramétres et cliquez sur

l'onglet Utilisateurs et navigateurs.

Une fois sur cet écran, sur le coté gauche de l'écran et Sélectionnez lunité

organisationnelle avec laquelle vous souhaitez travailler..

Dans longlet PARAMETRES UTILISATEUR ET NAVIGATEUR, accédez i la
section « Contréles d'inscription » et cliquez sur le paramétre « Autorisations

d'inscription » pour le définir sur « Ne pas autoriser les utilisateurs de cette
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organisation a inscrire de nouveaux appareils ou a réinscrire des appareils
existants ».

Cliquez sur le bouton « Enregistrer » pour sauvegarder les modifications.

10
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Sans quitter l'écran, accédez a l'onglet PARAMETRES DE L'APPAREIL, puis a la
section « Inscription et acces » et cochez les options suivantes :

e Réinscription forcée : forcer Uappareil a se réinscrire avec les informations
d’identification de Uutilisateur aprés effacement.

e Nettoyage haute pression: Ne pas autoriser le déclenchement du
nettoyage haute pression.

Enrollment and access

Setting Configuration Inheritance Supported on

Force device to re-enroll with user )
Forced re-enroliment . . Locally applied jmmj
credentials after wiping

Do not allow asset ID and location to be
entered for devices enrolled via zero touch  Google default =]
enrollment

Asset identifier input after zero touch
enrollment

Powerwash Do not allow powerwash to be triggered Locally applied jmm

Ainsi, si un utilisateur effectue une réinitialisation d'usine, il devra retourner
lappareil aux administrateurs informatiques afin que ceux-ci puissent le

réinscrire manuellement avec un compte d'administrateur.

5. Empécher la connexion en tant qu'invité :

Dans la méme fenétre, cliquez sur l'onglet PARAMETRES DE L'APPAREIL, puis
accédez a la section « Paramétres de connexion », puis, dans le paramétre
« Mode invité », sélectionnez l'option « Désactiver le mode invité » et cliquez sur

le bouton Enregistrer en bas de 'écran pour enregistrer les modifications.
B Sign-in settings @
Setting Configuration Inheritance Supported on

Guest mode Disable guest mode Locally applied =]

11
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6. Empécher le mode développeur :

Dans la console d'administration Google Workspace, dans le menu de gauche,
développez le menu Appareils > Chrome > Paramétres et cliquez sur Utilisateurs

et navigateurs.

Une fois sur cet écran, sur le coté gauche de l'écran et Sélectionnez lunité

organisationnelle avec laquelle vous souhaitez travailler.

Accédez a la section « Expérience utilisateur » et, dans le parameétre « Outils de
développement », configurez loption « Disponibilité des outils de
développement » sur « Ne jamais autoriser Llutilisation des outils de
développement intégrés » et loption « Mode développeur de la page des
extensions » sur « Ne pas autoriser l'utilisation des outils de développement sur

la page des extensions » :

Configuration Developer tools availability

Never allow use of built-in developer tools

Extensions page developer mode

Do not allow use of developer tools on extensions page «

12
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7. Désactiver l'exécution de JavaScript dans la

barre d'outils du navigateur :

Pour empécher les étudiants d'utiliser du code JavaScript pour tenter de

contourner la sécurité, nous devons ajouter une configuration supplémentaire.

Dans la console d'administration Google Workspace, dans le menu de gauche,
développez le menu Appareils > Chrome > Parameétres et cliquez sur l'onglet
Utilisateurs et navigateurs. Sélectionnez l'unité organisationnelle a laquelle vous
souhaitez appliquer la restriction.

Accédez a la section « Contenu » et cliquez sur le paramétre « Blocage d’URL ».
Dans la section de configuration, ajoutez « javascript//* » (sans les guillemets)
dans le champ « URL bloquées ».

Configuration Blocked URLs
javascript://*

Maximum of 1000 URLs in blocklist. Put each URL on its own line. For example
example.org
https.//example.com

N’oubliez pas de cliquer sur le bouton Enregistrer pour enregistrer les
modifications.

13
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8. Configurez la géolocalisation dans Google
Workspace :

Pour activer la géolocalisation des appareils, vous devez configurer le paramétre
suivant dans la console d'administration Google Workspace. Dans le menu de
gauche, développez « Appareils » > « Chrome » > « Paramétres » et cliquez sur
longlet « Utilisateurs et navigateurs». Sélectionnez ensuite Llunité

organisationnelle concernée.

Dans la section Sécurité, cliguez sur le parameétre « Géolocalisation » et
sélectionnez loption « Autoriser les sites a détecter la géolocalisation des

utilisateurs ».

Setting Configuration

Geolocation Allow sites to detect users' geolocation

Enfin, cliquez sur le bouton « Enregistrer » pour enregistrer les modifications.

14
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9. Désactiver la synchronisation Chrome :

Pour empécher les étudiants de désactiver l'extension, nous devons désactiver la

synchronisation Chrome depuis la console.

Dans le menu de gauche, développez Applications > Services Google
supplémentaires > Parametres de synchronisation Google Chrome. Sélectionnez
lunité organisationnelle a laquelle vous souhaitez appliquer les paramétres et
choisissez l'option « Etat du service ».et réglez-le sur « OFF ».

Apps > Additional Google services » Settings for Google Chrome Sync > Service Status

Showing settings for users in Alumnos

G Google Chrome Sync

Service status
All users in this account

Service status
Groups v Overridden O ON
@ oFF
Organizational Units -
o Most changes take effect in a few minutes. Learn more
Search for organizational units
INHERIT

~ IMTLazarus

Alumnos

15
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