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Introduzione

Affinché IMTLazarus funzioni correttamente sui dispositivi Chrome, IMTLazarus

consiglia di eseguire le seguenti azioni all'interno diConsole di amministrazione

di Google Workspace.Il primo punto & obbligatorioPer far funzionare

IMTLazarus, si consiglia di seguire i seguenti consigli per impedire agli utenti di

aggirare il filtro.

1.Installazione dell'estensione IMTLazarus:

Dalla Console di amministrazione di Google Workspace, nel menu a sinistra,

espandi il menu Dispositivi > Chrome > App ed estensioni per dispositivi Chrome

e fai clic su Utenti e browser:

= Google Admin

m Personal

EE Panel de control

! & Directorio

[o Dispositivos

Informacion general

Informacion general
~ Chrome
Informacion general

Dispositivos

Navegadores
gestionados

» Configuracion
Aplicaciones y
extensiones

Usuarios y
navegadores

E—

Usuarios y navegadores

Configuracion de aplicaciones de los usuarios
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Una volta su questa schermata, sul lato sinistro dello schermo,Selezioniamo
l'Unita Organizzativa su cui vogliamo lavorare, all'interno della scheda UTENTI E
BROWSER, clicchiamo sul pulsante giallo “+” che troveremo in basso a destra e

poi sullicona di Chrome:

®

\

Pagina 1de 1

]
]
0]
+

Si aprira una nuova finestra denominata “Seleziona un’app dal Chrome Web
Store” dalla quale dovremo cercare Uestensione “IMTLazarusv3”, cliccaci sopra e

poi sul pulsante blu “Seleziona”:

£~ ochromeweb store Q_ imtlazarus X H @
Descubrir Extensiones Temas

Tipo

| Extensiones | IMTLazarusv3

S 1,29 (258) ®

| Temas |

E— IMTLazarus's remote filtering agent.

Filtrar por

[ Privado

Seleccionar una aplicacion de Chrome Web Store pre
Extensiones y temas Aplicaciones destacadas de Chrome Buscar por ID | |

£~ chrome web store Q, Buscar extensiones y temas BH g

Descubrir Extensiones Temas

@ IMTLazarusv3

Extension Trabajo y planificacion  10.000 usuarios
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Una volta che l'estensione sara disponibile, verificheremo di aver selezionato

l'unita organizzativa corretta e selezioneremo "Forza installazione" come criterio

di installazione, quindi fare clic sul pulsante "SALVA" che apparira in alto a

destra dello schermo.

Informacion general
Play Store

Permitir todas las aplicaciones, el administrador
gestiona la lista de bloqueadas

-+ Buscar o afiadir un filiro

Aplicacion

IMTLazarusv3
& caigopjakkecihggchgnhmpmhghcbnat

Permitir instalacién

Usuarios y navegadores

Politica de instalacién

Configuracion de aplicaciones de los usuarios Kioscos Sesiones de invitado gestionadas Solicitudes
Chrome Web Store e ——— - (] w
Permitir todas las aplicaciones, el administrador

gestiona la lista de blogueadas Forzar instalacion y fijar a la barra de herramientas del navegador

Forzar instalacion

Permitir instalacion

Versiones fijas Bloquear

Modo Incégnito

Se hai installato una versione precedente dell'estensione IMTLazarus, rimuovila

da questa schermata:

Senza uscire da questa schermata, clicchiamo sulla scheda “Impostazioni

applicazione utente”,

nella sezione “Impostazioni applicazione aggiuntive”

clicchiamo sullimpostazione “Autorizzazioni e URL”:

Informacién general

B Configuracion de aplicaciones adicionales

Ajuste

Permisos y URLs

Icono de la aplicacion Chrome Web Store

Usuarios y navegadores

Configuracion de aplicaciones de los usuarios Kioscos Sesiones de invitado gestionadas Solicitudes

Configuracién iSe hereda? Compatible con

3 subajustes Predeterminado de Google jm ')
Mostrar el icono de Chrome Web Store en
el menu de aplicaciones de Chrome OS y Predeterminado de Google jm | @

en la pagina Nueva pestaiia

Abbiamo verificato cheNON abbiamo bloccato i seguenti parametri.:

e Schermata

e Blocca le richieste web

e Applicazioni web
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2. Impedisci l'accesso con account esterni al
dominio e in modalita di navigazione in
incognito:

Dalla Console di amministrazione di Google Workspace, nel menu a sinistra,
espandi il menu Dispositivi > Chrome > Impostazioni e fai clic su Utenti e

browser.

Una volta su questa schermata, sul lato sinistro dello schermo, selezioniamo

'Unita Organizzativa su cui vogliamo lavorare.

Nella scheda IMPOSTAZIONI UTENTE E BROWSER, vai alla sezione Esperienza
utente e in Accedi agli account secondari, clicca e seleziona l'opzione "Impedisci
agli utenti di accedere o disconnettersi dall'account Google secondari". Per
applicare le modifiche, clicca sul pulsante "SALVA" che appare nell'angolo in alto

a destra dello schermo.

Configuracion de usuarios y navegadores Configuracion del dispositivo Configuracion de sesiones de invitado gestionadas
Mostrar: Todo 4 Buscar o afiadir un filiro 49 Cambios recientes

Experiencia de usuario

Ajuste configuracién ¢Se hereda? Compatible con

I Iniciar sesion en cuentas secundarias I 2 subajustes Predeterminado de Google jm |

Permitir que los usuarios inicien sesion en cualquier cuenta de Google secundaria

Permitir que los usuarios solo inicien sesion en los dominios de Google Workspace especificados abajo

Impedir que los usuarios inicien o cierren sesidn en cuentas de Google secundarias
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Senza uscire da questa schermata, nella sezione "Amministrazione di Chrome
per utenti registrati", all'interno di Amministrazione di Chrome per utenti
registrati, selezioneremo l'opzione "Applica tutti i criteri utente quando gli utenti

accedono a Chrome e fornisci un'esperienza Chrome gestita".

G Administracién de Chrome para usuarios que han iniciado sesion @

Ajuste Configuracién ;Se hereda? Compatible con

Aplicar todas las politicas de usuarios
Administracién de Chrome para usuarios  cuando se inicia sesion en Chrome y
que han iniciado sesidn proporcionar una experiencia de Chrome
gestionada

Heredado @

Nella sezione di“Batteria e spento”e inlmpostazioni di inattivita entro"Blocca lo
schermo in caso di sospensione o chiusura del coperchio”selezioneremo l'opzione
di“Schermata di blocco™:

Configuracion Accion al cerrar la tapa

Se ha cerrado la sesion

Bloguear pantalla en caso de suspension o cierre de la tapa
Bloquear pantalla -

En version anteriores a Chrome 106, solo se activa el blogueo con la suspension. En Chrome 106 y versiones posteriores, la suspension o el cierre de la tapa activan el
blogueo.

Accion por inactividad con alimentacion de CA

Se ha cerrado la sesion

Nella sezione “Sicurezza”, sotto Modalita di navigazione in incognito, seleziona
lopzione “Non consentire la modalita di navigazione in incognito” e clicca sul

pulsante “SALVA” che apparira in alto a destra dello schermo.:

a Seguridad

Ajuste Configuracién iSe hereda? Compatible con

Modo Incognito Mo permitir el modo Incognito Aplicado de forma local & s ios
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Senza uscire dalla scheda IMPOSTAZIONI UTENTE E BROWSER, andiamo alla
sezione Esperienza utentee Accesso tramite login multiplo selezioneremo
lopzione"Blocca l'accesso tramite piu accessi per gli utenti di questa
organizzazione"e premeremo il pulsante"MANTENERE"che apparira in alto a

destra dello schermo.

Experiencia de usuario
Ajuste Configuracion iSe hereda? Compatible con
Bloquear el acceso mediante inicio de

sesion multiple para los usuarios de esta  Aplicado de forma local ]
organizacién

Acceso mediante inicio de sesion
multiple
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3. Impedire agli utenti di terminare i processi

con il task manager di Chrome:

Senza uscire dalla scheda IMPOSTAZIONI UTENTE E BROWSER, andremo alla
sezione Applicazioni ed estensioni inGestione attivita selezioneremo
lopzione"lmpedisci agli utenti di terminare i processi con il task manager di
Chrome"e premeremo il pulsante"MANTENERE"che apparira in alto a destra

dello schermo.
Aplicaciones y extensiones CD

Ajuste Configuracion ¢Se hereda? Compatible con

Impedir que los usuarios finalicen
Administrador de tareas procesos con el administrador de tareas Aplicado de forma local jmm} @
de Chrome

4. Autorizzazioni alla registrazione delle
apparecchiature:

Per impedire agli utenti di ripristinare i dispositivi alle impostazioni di fabbrica e
quindi disinstallare IMTLazarus e qualsiasi altra applicazione, & necessario
abilitare la registrazione obbligatoria del dispositivo. In questo modo, se cio
dovesse accadere (un reset o un "powerwash" del dispositivo Chrome), l'utente
sarebbe costretto a registrarsi nella Console di Amministrazione per poterlo
utilizzare.

Per fare cio, nella Console di amministrazione di Google Workspace, nel menu di
sinistra, espandiamo il menu Dispositivi > Chrome > Impostazioni e fai clic su
Utenti e browser.

Una volta su questa schermata, sul lato sinistro dello schermo,Selezioneremo

l'Unita Organizzativa su cui vogliamo lavorare.

All'interno di questa scheda IMPOSTAZIONI UTENTE E BROWSER, andremo alla
sezione Controlli di registrazione Configurare limpostazione Permessi di
registrazione Piace:Non consentire agli utenti di questa organizzazione di

registrare nuovi dispositivi o dispositivi gia registrati in precedenza.
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Faremo clic sul pulsante “Salva” che apparira nella parte in alto a destra dello

schermo.

Senza uscire da dove siamo, nella scheda IMPOSTAZIONI DISPOSITIVO,

andremo alla sezione Registrazione e accesso contr assegneremo quanto segue:

e Obbligo di nuova registrazione:Forza la ripetizione della registrazione del
dispositivo con le credenziali dell'utente quando i suoi dati vengono
eliminati

e Lavaggio a pressione:Non consentire lattivazione della funzione
Powerwash

Registro y acceso

Ajuste Configuracion iSe hereda? Compatible con

Forzar la repeticion automética del
Obligacion de volver a realizar el registro  registro del dispositivo cuando se borren Predeterminado de Google |
sus datos

Mo permitir que se introduzcan el 1D nila
Entrada del identificador de recursos ubicacion del recurso en los dispositivos
después de la activacion automatica que se hayan registrado mediante la
activacion automatica

Predeterminado de Google jmm |

No permitir que se active la funcién

Aplicado de forma local jmm |
Powerwash

Powerwash

Faremo clic sul pulsante “Salva” che apparira nella parte in alto a destra dello

schermo.

In questo modo, se un utente esegue un ripristino delle impostazioni di fabbrica,
dovra restituirci il dispositivo in modo che possiamo registrarlo nuovamente
manualmente con un account amministratore.

5. Impedisci l'accesso come ospite:

Dalla stessa finestra, faremo clic sulla scheda IMPOSTAZIONI DISPOSITIVO e
andremo alla sezione Impostazioni di accessoe in Modalita ospite selezioneremo
l'opzione"Disattiva la modalita ospite'e premeremo il
pulsante"MANTENERE"che apparira in alto a destra dello schermo.
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E configuracion de inicio de sesion  (7)

Ajuste Configuracion iSe hereda? Compatible con

Modo Invitado Inhabilitar el modo Invitado Aplicado de forma local 0

Se abbiamo abbandonato la schermata, possiamo tornare alla schermata
principale della Console di amministrazione e, nel menu a sinistra, espandere il
menu Dispositivi > Chrome > Impostazioni e fai clic su Dispositivo.
Selezioneremo 'Unita Organizzativa a cui vogliamo applicare le modifiche.
Cerchiamo la sezione chiamata Impostazioni di accesso nel parametro“Modalita
ospite”’abbiamo programmato"Disattiva la modalita ospite"Per salvare le
modifiche, faremo clic sul pulsante Salva che apparira in alto a destra dello
schermo.

6. Impedisci la modalita sviluppatore:

Dalla Console di amministrazione di Google Workspace, nel menu a sinistra,
espandiamo il menu Dispositivi > Chrome > Impostazioni e fai clic su Utenti e
browser.

Una volta su questa schermata, sul lato sinistro dello schermo,Selezioniamo

l'Unita Organizzativa su cui vogliamo lavorare.

Stiamo cercando la sezione chiamata Esperienza utente e nel parametro
“Strumenti di sviluppo”’abbiamo selezionato“Non consentire mai lUuso di
strumenti di sviluppo integrati”Per salvare le modifiche cliccheremo sul pulsante

Salva che apparira in alto a destra dello schermo:

Configuracion Disponibilidad de las herramientas de desarrollo

No permitir nunca el uso de herramientas de desarrollo integradas

Modo Desarrollador de la pagina de extensiones

No permitir el uso de herramientas de desarrollo en la pagina de extensiones «

10
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7. Disattivare l'esecuzione di JavaScript nella

barra degli strumenti del browser:

Per impedire agli studenti di utilizzare espressioni JavaScript per tentare di
aggirare il blocco, dobbiamo aggiungere un'ulteriore configurazione.

Dalla Console di amministrazione di Google Workspace, nel menu a sinistra,
espandiamo il menu Dispositivi > Chrome > Impostazioni e fai clic su Utenti e
browser.Abbiamo selezionato l'Unita organizzativa dove vogliamo applicare la

restrizione.

In Blocco URL noi aggiungiamo javascript://*e premiamo MANTENERE in cima.

Configuracion URLs bloqueadas

javascript://*

Méximo de 1000 URLS en |a lista de bloqueadas. Introduce cada URL en una linea diferente. Por ejemplo
example.org
https://example.com

11
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8. Configurare la geolocalizzazione in
Workspace:

Per garantire la geolocalizzazione dei dispositivi, dobbiamo configurare il

seguente parametro in Google Workspace:

Dal menu a sinistra espandiamo il menu Dispositivi > Chrome > Impostazioni e
fai clic su Utenti e browser.Abbiamo selezionato l'Unita organizzativa dove

vogliamo applicare la configurazione.

zZi i i zza, i
Nella sezione di Sicurezza all'interno del
parametro“Geolocalizzazione”selezioniamo l'opzione“Consenti ai siti web di

rilevare la geolocalizzazione degli utenti”

Dispositivos > Chrome > Ajustes > Usuarios y navegadores > Geolocalizacién
~ L0 Dpispositivos
IMTLazarus > Alumnos

Informacion general

~ Chrome . Acerca de este ajuste
Geolocalizacion
uia de configuracion < | Indica silos sitios web podrén detectar la ubicacion fisica del usuario.
En el navegador Chrome, esta poltica se Ias opciones de usuario de la de Chrome. La deteccién de Ia ubicacisn fisica puede permitirse o denegarse
Dispositivos o de forma predeterminada, o se le puede preguntar al usuario cada vez que un sitio web la solicite.
Tokens de registro Si seleccionas No permitir que los siti de i6n de los usuarios, las \ndroid que se ejecutan en ChromeOS no podrén acceder a la informacién
Usuarios v deubicacion. De o contrario, los usuarios deberan dar su autorizacidn cuando una aplicacién Android intente acceder a su informacin de ubicacion.
Configuracién
‘Apicaciongs Grunos o Nombre de Chromium Compatible con
P y DefaultGeolocationSetting &2 Chrome (Windows, Mac, Linux) desde la versién 10
extensiones
ChromeOs desde la version 11
Unidades organizativas ~ Chrome (Android) desde |a versién 30

Funciones web
Permitir que los sitios web detecten la geolocalizacion de los usuarios.

Conectores .

Buscar unidades organizativas o Ty N
e hereda? No permitir que los sitios web detecten la geolocalizacion de los usuarios

Impresoras X

~  IMTLazarus Preguntar siempre a los usuarios si quieren que un sitio web detecte su geolocalizacion
» Informes Alumnos Configuracién Permitir que el usuario decida
Cumplimiento Centro_5198
» Méviles y endpoints Chromebook Sergi
Redes Collaborators

> LostDevices
» i Aplicaciones

> Staff (Personal)
» 4 IAgenerativa

Test USA
» @ sequridad

E infine premiamo SALVA, in alto a destra dello schermo.

12
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9. Disattivare la sincronizzazione di Chrome:

Per impedire agli studenti di disattivare l'estensione, dobbiamo disattivare la
sincronizzazione di Chrome dalla Console.

Dal menu a sinistra, espandi il menu fino ad App > Servizi Google aggiuntivi >
Impostazioni di sincronizzazione di Chrome. Seleziona l'unita organizzativa a cui

desideri applicare le impostazioni e seleziona l'opzione "Disabilitato per tutti".

Aplicaciones > Servicios adicionales de Google > Configuracién de Sincronizacién de Chrome > Estado del servicio

. . L. Mostrando la configuracion de los usuarios de Alumnos
®  Sincronizacion de

Chrome
Estado del servicio

Estado del servicio

Anulado

Todos los usuarios de esta cuenta o ACTIVADO

(®) DESACTIVADO

Grupos v

) o La mayoria de los cambios se aplicardn en unos minutos. Mds informacién
Unidades organizativas -
Buscar unidades organizativas HEREDAR

= IMTLazarus

Alumnos

13
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