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Introduccion

Para que IMTLazarus funcione correctamente en los dispositivos Chrome, IMTLazarus
recomienda realizar las siguientes actuaciones dentro de la Consola de Administracion de

Google Workspace. El primer punto es obligatorio para que IMTLazarus funcione; los
siguientes son recomendables para que los usuarios no puedan saltarse el filtrado:

1. Instalacion de la extension IMTLazarus:

Desde la Consola de Administraciéon de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Dispositivos Chrome Aplicaciones y
extensiones y pinchamos en Usuarios y navegadores:
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Una vez en esta pantalla, en la parte de la izquierda de la pantalla, seleccionaremos la
Unidad Organizativa sobre la que queremos trabajar y, dentro de la pestafia de USUARIOS
Y NAVEGADORES, le daremos al botén “+” amarillo que encontraremos abajo a la derecha
y luego al icono de Chrome:
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Esto hard que se nos abra una nueva ventana llamada “Seleccionar una aplicacién de
Chrome Web Store” desde la que tendremos que buscar la extension “IMTLazarusv16”,
pinchar sobre ella y después en el botén azul de “Seleccionar”:

Seleccionar una aplicacion de Chrome Web Store

Personal Ver aplicacién por ID
£~ chrome web store 1.- Buscar "imtlazarusvi€"
Q. imtlazarusvie * Extensiones 1de 1extensiones
«Inlcio /2. Pinchar sobre ella
) B i IMTLazarusv1é
O Temas . Ofrecido por: IMTCloud
Valoraciones IMTLazarus's remote filtering agent.
O W % ¥ Fr % * - 10 Productividad
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Seleccionar una aplicacién de Chrome Web Store X

Personal Ver aplicacién por ID / Seleccionar

£~ chrome web store

3.- Pinchar para instalar

Inicio > Extensiones > IMTLazarusvié

. IMTLazarusv16
Ofrecido por: IMTCloud

* 10 | Productividad & 20.000+ usuarios

Una vez tengamos disponible la extension, verificaremos que hemos seleccionado la
Unidad Organizativa correcta y seleccionaremos como Politica de instalacion “Forzar la
instalaciéon” y le daremos al botén de “GUARDAR” que nos aparecera arriba a la derecha

de la pantalla.
Usuarios y havegadores Kioscos Sesiones de invitado gestionadas
Chrome Web Store . CONFIGURACIGN IMTLazarusv16
Permitir todas las aplicaciones, el administrador Q ADICIONAL

gestiona la lista de bloqueadas
Opciones de Chrome

ID: "cgigopjakkeclhggchgnhmpmhghcbnaf® & + Haz una bisqueda o anade

un filtro Incluir en la coleccid
BORRAR FILTROS Se ha heredado de G
Forzar instalacion y fijar a la barra de herramientas del navegador
Aplicacion i .
Forzar la instalacion
IMTLazarusv16 Permitir la instalacion
& cygigopjakkeclhggchgnhmpmhghcbnaf

Bloquear

En el caso de tener instalada una version anterior de la extension de IMTLazarus, elimine
dicha version desde esta misma pantalla:

Sin salir de esa pantalla, pinchamos en la rueda dentada “Configuracién Adicional”:

Usuarios y navegadores Kioscos Sesiones de invitado gestionadas Solicitudes
Chrome Web Store —_— .
Permitir todas las aplicaciones, el administrador gestiona la lista de bloqueadas ¢ CONFIGURACION ADICIONAL

ID: "cgigopjakkeclhggchgnhmpmhghcbnaf” & -+ Haz una busqueda o afiade un filtro BORRAR FILTROS

Aplicacion Politica de instalacién Versiones fijas

. IMTLazarusv16 Permitir la instalacion
& cgigopjakkeclhggchgnhmpmhghcbnaf  Se ha afiadido de forma local
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Dentro de la seccion “Configuracion de aplicaciones adicional”, dentro de “Permisos y
URLSs”, comprobamos que NO tenemos bloqueados los siguientes parametros:

Permisos y URLs Bloquear extensiones segun
Se ha heredado de gtrainerdem...

08 pErNmIS0os

. D Alarmas D Captura de audio D Proveedor de
NO seleccionar certificados
- SD Lectura del D Escritura del D Menus contextuales
EStﬂs DDCIO"E Dorléeapeles portapapeles
|:| Captura de escritorio |:| Escanear |:| Atributas del
documentos dispositivo de
empresa

|:| APl experimentales |:| Pantalla completa en |:| Controlador del

las aplicaciones explorador de
archivos
|:| Sistema de archivos |:| Proveedor del |:| HID
sisterna de archivos
D Anular la tecla Esc D Detectar inactividad D Identity
para salir del modo
de pantalla completa
|:| Mensajeria de |:| Geolocalizacion |:| Galerias de
Google Cloud elementos
multimedia
Mensajes nativos Autenticador de Energia
portales cautivos
Matificaciones Impresoras En serie
Configurar proxy Claves de la Almacenamiento
plataforma

Metadatos de la CPU Metadatos de la

memoria

Sincronizar sistema
de archivos

Metadatos del
almacenamiento

Metadatos de red Mostrar metadatos

Almacenamiento USB

ilimitade

Conversidn de texto
avoz
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oo o o o o o

Captura de video Proveedor de VPN Solicitudes web

Oojo0 o o o oo O

Bloquear solicitudes
web
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2. Impedir iniciar sesion con otras cuentas fuera
del dominio y modo incognito:

Desde la Consola de Administracién de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Configuracién y pinchamos en
Usuarios y navegadores.

Una vez en esta pantalla, en la parte de la izquierda de la pantalla, seleccionaremos la
Unidad Organizativa sobre la que queremos trabajar.

Dentro de esta pestafia de CONFIGURACION DE USUARIO Y NAVEGADOR, iremos a la
seccion Experiencia de usuario y en Iniciar sesion en cuentas secundarias tendremos
que pinchar y seleccionar la opcion “Impedir que los usuarios inicien o cierren sesioén
en cuentas de Google secundarias”. Para aplicar los cambios, le daremos al botén de
“GUARDAR?” que nos aparecera arriba a la derecha de la pantalla.

Experiencia de usuario @

Permitir que los usuarios inicien sesién en cualguier cuenta de Google secundaria
Iniciar sesion en cuentas Permitir que los usuarios inicien sesién lnicamente en los dominios de G Suite siguientes ¢

secundarias v Impedir que los usuarios inicien o cierren sesién en cuentas de Google secundarias

Aplicado de forma local

Sin salir de esa pantalla, en la seccién “Administracion de Chrome para usuarios que
han iniciado sesion”, dentro de Administracion de Chrome para usuarios que han
iniciado sesiéon seleccionaremos la opcién “Aplicar todas las politicas del usuario
cuando los usuarios inicien sesion en Chrome y proporcionar una experiencia
gestionada de Chrome”.

Administracién de Chrome para usuarios que han iniciado sesién @

Administracion de Chrome  Administracion de Chrome para usuarios que han iniciado sesidn
para usuarios que han
iniciado sesidn
Aplicado de forma local

Nota: Si dispones de una suscripcién de Administracién de dispositivos Chrome, este ajuste no afectara a los dispositivos Chrome.

Aplicar todas las politicas del usuario cuando lo 2
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En la seccion de “Seguridad” y en Configuracion de inactividad, dentro de “Bloquear
pantalla cuando entre en suspensidon” seleccionaremos la opcion de “Bloquear
pantalla”:

Configuracion de inactividad _ _
Tiempo de inactividad en minutos

Aplicado de forma local
[}

Si quieres aplicar |a opcidgn predeterminada del sistema, ne indigues ningun valor.
Accidn al entrar en estado ausente

Se ha cerrado la sesién +

Accion al cerrar la tapa

Se ha cerrado la sesién «

Bloguear pantalla al entrar en suspension

Bloquear pantalla +

Justo debajo de ese parametro y dentro de esa misma seccion de Seguridad, en Modo de
incégnito seleccionaremos la opcion “No permitir el modo de incégnito” y le daremos al
botén de “GUARDAR” que nos aparecera arriba a la derecha de la pantalla.

Modo de incdgnito

Aplicado de forma local
O & = s

No permitir el modo de incognito I

Sin salir de donde estamos en la pestafia de CONFIGURACION DE USUARIO Y
NAVEGADOR, iremos a la seccion Experiencia de usuario y en Acceso mediante inicio
de sesion miuiltiple seleccionaremos la opcion “Bloquear el acceso mediante inicio de
sesion multiple para usuario de esta organizacion” y le daremos al botén de
“GUARDAR” que nos aparecera arriba a la derecha de la pantalla.

Acceso mediante inicio de Acceso mediante inicio de sesion multiple
sesion multiple . L

_ P Bloguear el acceso mediante inicio de
Aplicado de forma local

|

sesion multiple para los usuarios de esta
organizacion

rimeras opciones, es posible que n apliquen a los usuarios todos
linistracidn. Para asegurarte de que
se apliguen to |z oliticas a tus usuarios, debes bloguear
el acceso mediante inicio de sesion maltiple.
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3. Impedir que los usuarios finalicen procesos con

el administrador de tareas de Chrome:

Sin salir de la pestafia de CONFIGURACION DE USUARIO Y NAVEGADOR, iremos a la
seccion Aplicaciones y extensiones y en Administrador de tareas seleccionaremos la
opcion “Impedir que los usuarios finalicen procesos con el administrador de tareas de
Chrome” y le daremos al botéon de “GUARDAR” que nos aparecera arriba a la derecha de
la pantalla.

Aplicaciones y extensiones

En la nueva pagina de aplicaciones y extensiones se centraliza todo el aprovisionamiento de aplicaciones y extensiones

= Permitir y bloquear aplicaciones
# Forzar la instalacién de aplicaciones
+ Fijar aplicaciones a la barra de tareas

+ Aplicaciones y extensiones recomendadas

La pagina de configuracion de aplicaciones contiene ajustes adicionales para configurar las aplicaciones y extensiones:

+ Tipos de aplicaciones permitidos

+ Fuentes de instalacion de aplicaciones y extensiones
* Permitir empaquetados de extensiones no seguros

* Bloguear extensiones segun los permisos

* Hosts blogueados en tiempo de ejecucion

+ Pagina principal de Chrome Web Store

* URL de la coleccion

+ Aplicaciones privadas de la coleccidn

* Permisos de Chrome Web Store

s Permitir que los usuarios publiquen aplicaciones alojadas privadas

Permitir que los usuarios finalicen

Administrador de tareas procesos con el administrador de tareas de
Se ha heredado de gtrainerdem... Chrome
a

Impedir que los usuarios finalicen procesos
con el administrador de tareas de Chrome




@ Lazarus Carga de extension IMTLazarus en Google
Workspace y medidas de seguridad

4. Permisos de registro de los equipos:

Para evitar que los usuarios reestablezcan los dispositivos a el estado de fabrica y, por
tanto, desinstalen IMTLazarus y cualquier otra aplicacion, es necesario que activemos el
registro obligatorio del equipo, para que asi, si esto ocurriese (el reseteo o “powerwash” del
dispositivo Chrome), obligue a enrolarlo en la Consola de Administracion para poder
utilizarlo.

Para ello, en la Consola de Administraciéon de Google Workspace, en el menu de la
izquierda, desplegamos el menu Dispositivos > Chrome > Configuracion y pinchamos
en Usuarios y navegadores.

Una vez en esta pantalla, en la parte de la izquierda de la pantalla, seleccionaremos la
Unidad Organizativa sobre la que queremos trabajar.

Dentro de esta pestafia de CONFIGURACION DE USUARIO Y NAVEGADOR, iremos a la
seccion Controles de registro, configura el ajuste Permisos de registro como: No
permitir que los usuarios de esta organizacion registren dispositivos nuevos o que ya
hayan estado registrados anteriormente.

Le daremos al botén de “Guardar’ que aparecera en la parte superior derecha de la
pantalla.

Sin salir de donde estamos, en la pestafia de CONFIGURACION DEL DISPOSITIVO,
iremos a la seccion Registro y acceso y marcaremos lo siguiente:

e Obligaciéon de volver a realizar el registro: Forzar la repeticion del registro del
dispositivo con las credenciales del usuario cuando se borren sus datos
e Powerwash: No permitir que se active la funcién Powerwash

Le daremos al botén de “Guardar’ que aparecera en la parte superior derecha de la
pantalla.

De esta forma, si un usuario restablece los valores de fabrica, tendra que devolvernos el
dispositivo para que lo volvamos a enrolar manualmente con una cuenta de Administrador.
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5. Impedir iniciar sesion como invitado:

Desde la misma ventana, pincharemos en la pestafia de CONFIGURACION DEL
DISPOSITIVO, iremos a la seccion Configuracion de inicio de sesion y en Modo
invitados seleccionaremos la opcion “Inhabilitar el modo invitados” y le daremos al
boton de “GUARDAR” que nos aparecera arriba a la derecha de la pantalla.

Configuracion de inicio de sesion
Permitir el modo invitados

Modo invitados Inhabilitar el modo invitados

Aplicado de forma local

Si nos hemos salido de la pantalla, podremos volver a la pantalla principal de la Consola de
Administracién y, en el menu de la izquierda, desplegamos el menu Dispositivos > Chrome
> Configuracion y pinchamos en Dispositivo.

Seleccionaremos la Unidad Organizativa donde queremos aplicar los cambios. Buscamos la
seccion llamada Configuracion de inicio de sesién y en el parametro “Modo invitados”
marcamos “Inhabilitar el modo invitados”. Para guardar los cambios, le daremos al botdn
de Guardar que nos aparecera arriba a la derecha de la pantalla.

6. Impedir modo desarrollador:

Desde la Consola de Administraciéon de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Configuraciéon y pinchamos en
Usuarios y navegadores.

Una vez en esta pantalla, en la parte de la izquierda de la pantalla, seleccionaremos la
Unidad Organizativa sobre la qgue queremos trabajar.

Buscamos la seccion llamada Experiencia de usuario y en el parametro “Herramientas
de desarrollo” seleccionamos “No permitir nunca el uso de herramientas de desarrollo
integradas”. Para guardar los cambios, le daremos al botén de Guardar que nos aparecera
arriba a la derecha de la pantalla:
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Herramientas de desarrollo

Aplicado de forma local «

iy

Mo permitir nunca el uso de herramientas de desarrollo integradas

/. Desactivar la app camara para controlar el uso
de camara en sesiones de Google Meet:

Desde la Consola de Administracién de Google Workspace, podemos deshabilitar tanto el
recurso de la camara a nivel de Hardware (se desactiva por completo) ¢ restringir la
aplicacion nativa de la camara, pero a su vez permitir su uso en sesiones de Google Meet y
permitir a los supervisores controlarla desde IMTLazarus con la funcionalidad “Google Meet
- Inside!”.

Para restringir la cdmara desde la Consola, necesitaremos conocer el ID de la aplicacion de
la camara. Desde Chrome Web Store la localizamos en la siguiente URL:

https://chrome.google.com/webstore/detail/camera/hfhhnacclhffhdffklopdkcgdhifgngh

Nos quedamos con la parte final del ID: hfhhnacclhffhdffklopdkcgdhifgngh

Desde la Consola de Administracién de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Aplicaciones y extensiones > Usuarios
y navegadores. Seleccionamos la Unidad Organizativa donde queramos aplicar la
restriccion.

Google Admin Q, Buscar usuarios, grupos o ajustes
Dispositivos » Chrome >  Aplicaciones y extensiones
(= Personal
IMTLazarus > Alumnos
» & Directorio
[ ncluir todas las unidades organizativ Usuarios y navegadores Kioscos Sesiones de invitado gestionadas Solicitudes
~ [0 Dispositivos < —
Buscar unidades organizativas Play Store Chrome Web Store CONFIGURACION
Informacién general Permitir todas las aplicaciones, el Permitir todas las aplicaciones, el * ADICIONAL
~ IMTLazarus administrador gestiona la lista de bloqueadas  administrador gestiona la lista de bloqueadas
~ Chrome

Alumnos + Haz una bisqueda o afiade un filtro

Informacién general
Dispositivos Aplicacion Politica de instalacién Versiones fijas

Navegadores
gestionados

» Configuracion

Aplicaciones y
extensiones

Usuarios y EEN los filtros

navegadores
Kioscos

Sesiones de invitado
gestionadas

Solicitudes

GESTIONAR UNIDADES ORGANIZATIVAS
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Pulsamos en el Boton + amarillo > Aifadir aplicaciéon o extension de Chrome por ID

B¢ Anadir aplicacion o extension de Chrome por ID

En la ventana que se abre, introducimos el ID de la aplicacion de la camara que hemos
obtenido anteriormente: hfhhnacclhffhdffklopdkcgdhifgngh y pulsamos GUARDAR

Anadir aplicacién o extension de Chrome por ID

También puedes afadir aplicaciones y extensiones de Chrome especificando su ID. Si
estan fuera de Chrome Web Store, debes indicar también la URL donde se alojan.

ID de extension

hfhhnacclhffhdffklopdkcgdhifgngh

Desde Chrome Web Store v

CANCELAR  GUARDAR

Una vez anadida:

<
vas ) Play ?t.ore o N ) i Chrorln.e Web Store o B ) i CONFIGURACION céan
Permitir todas las aplicaciones, el administrador gestiona la lista Permitir todas las aplicaciones, el administrador gestiona la lista o ADICIONAL
de bloqueadas de bloqueadas
Opci
1D: "hfhhnacclhffhdffklopdkcgdhifgngh® & + Haz una busqueda o afiade un filtro BORRAR FILTROS Inclu
Sehi
Aplicacion Politica de instalacion Versiones fijas
Pern
Camara Permitir la instalacion -
& hfhhnacclhffhdffklopdkegdhifgngh  Se ha afadido de forma local Usar

Host:

Pulsamos en el desplegable y seleccionamos “Bloquear”

ID: "hfhhnacclhffhdffklopdkegdhifgngh® & + Haz una bisgueda o afiade un filtro

Forzar instalacion y fijar a la barra de tareas de Chraome 0S

Aplicacién ) . Version
Forzar la instalaciéon

Camara Permitir la instalacion
& hfhhnacclhffhdffklopdkegdhifgngh

Bloquear

11
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Y por ultimo pulsamos GUARDAR en la parte superior derecha de la pantalla.

& Sehacambiado 1 ajuste DESHACER GUARDAR

8. Desactivar la ejecucion de javascript en la barra
del navegador:

Para prevenir que los alumnos puedan hacer uso de expresiones javascript para intentar
saltarse el bloqueo, debemos anadir una configuracion adicional.

Desde la Consola de Administracién de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Configuracion y pinchamos en
Usuarios y navegadores. Seleccionamos la Unidad Organizativa donde queramos aplicar
la restriccion.

En Bloqueo de URLs anadimos javascript://* y pulsamos GUARDAR en la parte superior.

9. PAC para seguridad en el acceso a Play Store:

Para garantizar la seguridad de los dispositivos al acceder a la Play Store, debemos
configurar el siguiente parametro desde la Consola:

Desde la Consola de Administraciéon de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Configuracion y pinchamos en
Usuarios y navegadores. Seleccionamos la Unidad Organizativa donde queramos aplicar
la restriccion.

En la seccion de Red, dentro del parametro “Modo proxy” seleccionamos la opcion
“Utilizar siempre el proxy de configuraciéon automatica especificado a continuaciéon”:
y anadimos la siguiente URL: https://server.imtlazarus.com/lazarus/downloads/pacchrome

12
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Y por ultimo pulsamos GUARDAR en la parte superior derecha de la pantalla.
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