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Introduccion

Para que IMTLazarus funcione correctamente en los dispositivos Chrome, IMTLazarus
recomienda realizar las siguientes actuaciones dentro de la Consola de Administracion de

Google Workspace. El primer punto es obligatorio para que IMTLazarus funcione; los
siguientes son recomendables para que los usuarios no puedan saltarse el filtrado:

1. Instalacion de la extension IMTLazarus:

Desde la Consola de Administraciéon de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Dispositivos Chrome Aplicaciones y
extensiones y pinchamos en Usuarios y navegadores:
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Una vez en esta pantalla, en la parte de la izquierda de la pantalla, seleccionaremos la
Unidad Organizativa sobre la que queremos trabajar y, dentro de la pestafia de USUARIOS
Y NAVEGADORES, le daremos al botén “+” amarillo que encontraremos abajo a la derecha
y luego al icono de Chrome:

\:

Pagina 1de 1

4+

Esto hara que se nos abra una nueva ventana llamada “Seleccionar una aplicacién de
Chrome Web Store” desde la que tendremos que buscar la extensién “IMTLazarusv3”,
pinchar sobre ella y después en el botén azul de “Seleccionar”:

£~ ochromeweb store Q_ imtlazarus X H @
Descubrir Extensiones Temas

Tipo

‘ Extensiones ‘ IMTLazarusv3

S 1,29 (258) ®

| Temas |

E— IMTLazarus's remote filtering agent.

Filtrar por

[ Privado

Seleccionar una aplicacion de Chrome Web Store x
Extensiones y temas Aplicaciones destacadas de Chrome Buscar por ID | |

£~ chrome web store Q, Buscar extensiones y temas i g

Descubrir Extensiones Temas

@ IMTLazarusv3

Extension Trabajo y planificaciéon  10.000 usuarios
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Una vez tengamos disponible la extension, verificaremos que hemos seleccionado la
Unidad Organizativa correcta y seleccionaremos como Politica de instalacién “Forzar la
instalacion” y le daremos al boton de “GUARDAR” que nos aparecera arriba a la derecha

de la pantalla.

Informacion general Usuarios y navegadores Configuracion de aplicaciones de los usuarios
Chrome Web Store
Permitir todas las aplicaciones, el administrador

gestiona la lista de blogueadas

Play Store
Permitir todas las aplicaciones, el administrador
gestiona la lista de bloqueadas

-+ Buscar o afiadir un filiro

Aplicacion Politica de instalacién Versiones fijas

IMTLazarusv3 S =
Permitir instalacién
& caigopjakkecihggchgnhmpmhghcbnat

Kioscos

Sesiones de invitado gestionadas Solicitudes

o _m - ™ v
Forzar instalacion y fijar a la barra de herramientas del navegador

Forzar instalacion

Permitir instalacion

Bloguear

Modo Incégnito

En el caso de tener instalada una versiéon anterior de la extension de IMTLazarus, elimine

dicha version desde esta misma pantalla:

Dentro de la seccion “Configuracion de aplicaciones de los usuarios” >> “Permisos y
URLs”, comprobamos que NO tenemos bloqueados los siguientes permisos:

e Captura de Escritorio
e Bloquear solicitudes web
e Solicitudes web
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2. Impedir iniciar sesion con otras cuentas fuera
del dominio y modo incognito:

Desde la Consola de Administraciéon de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Configuracion y pinchamos en
Usuarios y navegadores.

Una vez en esta pantalla, en la parte de la izquierda de la pantalla, seleccionaremos la
Unidad Organizativa sobre la que queremos trabajar.

Dentro de esta pestafia de CONFIGURACION DE USUARIOS Y NAVEGADORES, iremos a
la seccion Experiencia de usuario y en Iniciar sesién en cuentas secundarias
tendremos que pinchar y seleccionar la opcién “Impedir que los usuarios inicien o
cierren sesién en cuentas de Google secundarias”. Para aplicar los cambios, le daremos
al botén de “GUARDAR?” que nos aparecera arriba a la derecha de la pantalla.

Configuracion de usuarios y navegadores Configuracion del dispositivo Configuracion de sesiones de invitado gestionadas

Mostrar: Todo =+ Buscar o afiadir un filiro 49 Cambios recientes

Experiencia de usuario

Ajuste Configuracién iSe hereda? Compatible con

I Iniciar sesion en cuentas secundarias I 2 subajustes Predeterminado de Google jm |

Permitir que los usuarios inicien sesidén en cualquier cuenta de Google secundaria

Permitir que los usuarios solo inicien sesion en los dominios de Google Workspace especificados abajo

Impedir que los usuarios inicien o cierren sesion en cuentas de Google secundarias

Sin salir de esa pantalla, en la seccién “Administracion de Chrome para usuarios que
han iniciado sesion”, dentro de Administracion de Chrome para usuarios que han
iniciado sesion seleccionaremos la opcion “Aplicar todas las politicas del usuario
cuando los usuarios inicien sesion en Chrome y proporcionar una experiencia
gestionada de Chrome”.

a Administracién de Chrome para usuarios que han iniciado sesion @

Ajuste Configuracién iSe hereda? Compatible con

Aplicar todas las politicas de usuarios
Administracion de Chrome para usuarios  cuando se inicia sesion en Chrome y
que han iniciado sesidén proporcionar una experiencia de Chrome
gestionada

Heredado @
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En la seccién de “Bateria y apagado” y en Configuracion de inactividad, dentro de
“Bloquear pantalla en caso de suspensidon o cierre de la tapa” seleccionaremos la
opcion de “Bloquear pantalla”:

Configuracion Accion al cerrar la tapa

Se ha cerrado la sesion «

Bloquear pantalla en caso de suspension o cierre de la tapa
Bloquear pantalla -

En versidn anteriores a Chrome 106, solo se activa el blogueo con la suspensidn. En Chrome 106 y versiones posteriores, la suspension o el cierre de |a tapa activan el
blogueo.

Accidn por inactividad con alimentacion de CA

Se ha cerrado la sesién «

En la seccion de “Seguridad”, en Modo de incégnito seleccionaremos la opcion “No
permitir el modo de incégnito” y le daremos al boton de “GUARDAR” que nos aparecera
arriba a la derecha de la pantalla.

a Seguridad
Ajuste Configuracion ¢Se hereda? Compatible con
Modo Incagnito Mo permitir el modo Incognito Aplicado de forma local & s ios

Sin salir de donde estamos en la pestafia de CONFIGURACION DE USUARIOS Y
NAVEGADORES, iremos a la seccion Experiencia de usuario y en Acceso mediante
inicio de sesion multiple seleccionaremos la opcion “Bloquear el acceso mediante
inicio de sesion miuiltiple para usuario de esta organizaciéon” y le daremos al boton de
“GUARDAR” que nos aparecera arriba a la derecha de la pantalla.

Experiencia de usuario
Ajuste Configuracién ;Se hereda? Compatible con
Bloquear el acceso mediante inicio de

sesion multiple para los usuarios deesta  Aplicado de forma local =
organizacion

Acceso mediante inicio de sesion
multiple
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3. Impedir que los usuarios finalicen procesos con
el administrador de tareas de Chrome:

Sin salir de la pestafa de CONFIGURACION DE USUARIOS Y NAVEGADORES, iremos a
la seccién Aplicaciones y extensiones y en Administrador de tareas seleccionaremos la
opcion “Impedir que los usuarios finalicen procesos con el administrador de tareas de
Chrome” y le daremos al boton de “GUARDAR” que nos aparecera arriba a la derecha de
la pantalla.

Aplicacicnes y extensiones  (7)

Ajuste Configuracion ¢Se hereda? Compatible con

Impedir que los usuarios finalicen
Administrador de tareas procesos con el administrador de tareas Aplicado de forma local jmu} @
de Chrome
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4. Permisos de registro de los equipos:

Para evitar que los usuarios reestablezcan los dispositivos a el estado de fabrica y, por
tanto, desinstalen IMTLazarus y cualquier otra aplicacion, es necesario que activemos el
registro obligatorio del equipo, para que asi, si esto ocurriese (el reseteo o “powerwash” del
dispositivo Chrome), obligue a enrolarlo en la Consola de Administracién para poder
utilizarlo.

Para ello, en la Consola de Administraciéon de Google Workspace, en el menu de la
izquierda, desplegamos el menu Dispositivos > Chrome > Configuracion y pinchamos
en Usuarios y navegadores.

Una vez en esta pantalla, en la parte de la izquierda de la pantalla, seleccionaremos la
Unidad Organizativa sobre la que queremos trabajar.

Dentro de esta pestafia de CONFIGURACION DE USUARIOS Y NAVEGADORES, iremos a
la seccion Controles de registro, configura el ajuste Permisos de registro como: No
permitir que los usuarios de esta organizacion registren dispositivos nuevos o que ya
hayan estado registrados anteriormente.

Le daremos al botén de “Guardar’ que aparecera en la parte superior derecha de la
pantalla.

Sin salir de donde estamos, en la pestafia de CONFIGURACION DEL DISPOSITIVO,
iremos a la seccion Registro y acceso y marcaremos lo siguiente:

e Obligacion de volver a realizar el registro: Forzar la repeticion del registro del
dispositivo con las credenciales del usuario cuando se borren sus datos
e Powerwash: No permitir que se active la funcién Powerwash

Registro y acceso

Ajuste Configuracién :Se hereda? Compatible con

Forzar la repeticion automatica del
Obligacion de volver a realizar el registro  registro del dispositivo cuando se borren Predeterminado de Google jmm |
sus datos

No permitir que se introduzcan el 1D ni la
Entrada del identificador de recursos ubicacion del recurso en los dispositivos
después de |a activacion automatica que se hayan registrado mediante la
activacion automatica

Predeterminado de Google |

No permitir que se active la funcion

Aplicado de forma local jm |
Powerwash

Powerwash

Le daremos al botén de “Guardar’ que aparecera en la parte superior derecha de la
pantalla.

De esta forma, si un usuario restablece los valores de fabrica, tendra que devolvernos el
dispositivo para que lo volvamos a enrolar manualmente con una cuenta de Administrador.
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5. Impedir iniciar sesion como invitado:

Desde la misma ventana, pincharemos en la pestafia de CONFIGURACION DEL
DISPOSITIVO, iremos a la seccion Configuraciéon de inicio de sesion y en Modo
invitados seleccionaremos la opcion “Inhabilitar el modo invitados” y le daremos al
boton de “GUARDAR” que nos aparecera arriba a la derecha de la pantalla.

a Configuracion de inicio de sesién  (3)

Ajuste Configuracién ¢Se hereda? Compatible con

Modo Invitado Inhabilitar el modo Invitado Aplicado de forma local =

Si nos hemos salido de la pantalla, podremos volver a la pantalla principal de la Consola de
Administracién y, en el menu de la izquierda, desplegamos el menu Dispositivos > Chrome
> Configuracién y pinchamos en Dispositivo.

Seleccionaremos la Unidad Organizativa donde queremos aplicar los cambios. Buscamos la
seccion llamada Configuracion de inicio de sesién y en el parametro “Modo invitados”
marcamos “Inhabilitar el modo invitados”. Para guardar los cambios, le daremos al botén
de Guardar que nos aparecera arriba a la derecha de la pantalla.

6. Impedir modo desarrollador:

Desde la Consola de Administraciéon de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Configuracion y pinchamos en
Usuarios y navegadores.

Una vez en esta pantalla, en la parte de la izquierda de la pantalla, seleccionaremos la
Unidad Organizativa sobre la que queremos trabajar.

Buscamos la seccion llamada Experiencia de usuario y en el parametro “Disponibilidad
de las herramientas de desarrollo” seleccionamos “No permitir nunca el uso de
herramientas de desarrollo integradas”. Y en “Modo Desarrollador de la pagina de
extensiones” seleccionamos “No permitir el uso de herramientas de desarrollo en la
pagina de extensiones” Para guardar los cambios, le daremos al boton de Guardar que
nos aparecera arriba a la derecha de la pantalla:



@ Lazarus Carga de extension IMTLazarus en Google
Workspace y medidas de seguridad

Configuracién Disponibilidad de las herramientas de desarrollo

No permitir nunca el uso de herramientas de desarrollo integradas

Modo Desarrollador de la pagina de extensiones

No permitir el uso de herramientas de desarrollo en la pagina de extensiones «

/. Desactivar la ejecucion de javascript en la barra
del navegador:

Para prevenir que los alumnos puedan hacer uso de expresiones javascript para intentar
saltarse el bloqueo, debemos anadir una configuracion adicional.

Desde la Consola de Administraciéon de Google Workspace, en el menu de la izquierda,
desplegamos el menu Dispositivos > Chrome > Configuracién y pinchamos en
Usuarios y navegadores. Seleccionamos la Unidad Organizativa donde queramos aplicar
la restriccion.

En Bloqueo de URLs afnadimos javascript://* y pulsamos GUARDAR en la parte superior.

Configuracion URLs bloqueadas

javascript://*

Maximo de 1000 URLS en |a lista de bloqueadas. Introduce cada URL en una linea diferente. Por ejemplo:
example.org
https://example.com

8. Configurar Geolocalizacion en Workspace

Para garantizar la Geolocalizacion de los dispositivos debemos configurar el siguiente
parametro en Google Workspace:

Desde el menu de la izquierda, desplegamos el menu Dispositivos > Chrome >
Configuracién y pinchamos en Usuarios y navegadores. Seleccionamos la Unidad
Organizativa donde queramos aplicar la configuracion.
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En la seccion de Seguridad, dentro del parametro “Geolocalizacion” seleccionamos la
opcion “Permitir que los sitios web detecten la geolocalizacion de los usuarios”

Configuracion Permitir que los sitios web detecten la geolocalizacién de los usuarios -

Y por ultimo pulsamos GUARDAR.
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