Guia de instalacion Android MDM

Administradores IMTLazarus

C Arteagabeitia 41, Barakaldo (E £ 3
L www.lmtlazarus.com
48902, Vizcaya, Basque Country (Spain) N

(+34) 94 437 78 01



@Lazams Guia de instalacion Android
MDM

Indice

Introduccién

. Crea el proyecto en Google Cloud:

. Ejecucién del Script en Google Colab:

. Creacion de la empresa en Google Colab:

. Creacion de la politica en Google Colab:

. Aprovisionamiento de dispositivos en Google Colab:
. Crea un nuevo enlace Android MDM:

. Introduce los datos del enlace Android MDM:

. Configurar las apps del MDM de Android:

10. Enrolar dispositivos al MDM de Android:

11. Registrar dispositivos Android en IMTLazarus:

© 0O NG~ WNDN

© 00 T WD

1"
12
18
19
19

1/12/2025



1/12/2025

@Lazams Guia de instalacion Android
MDM

Introducciodn

Para configurar el MDM de Android vamos a necesitar una cuenta personal de Google con
el dominio@gmail.com, no de Google Workspace para poder configurar el MDM de Android.

Nota: para evitar complicaciones con las cuentas, se recomienda hacer todos los siguientes
pasos con un perfil diferente del navegador o una ventana de incégnito en la que
unicamente accedamos con la cuenta de Google @gmail.com.

2. Crea el proyecto en Google Cloud:

Paso 2.1: Dirigete a la consola de Google Cloud en https://console.cloud.google.com/ e
inicia sesidon con tu cuenta de Google @gmail.com.

Paso 2.2: Abre el menu de seleccién de proyectos

En la barra azul superior, justo al lado del logotipo de "Google Cloud", veras un menu
desplegable que muestra el nombre del proyecto actual (por ejemplo, "IMTLazarus") o dice
"Seleccione un proyecto". Haz clic en él.

Paso 2.3: Inicia la creacién del proyecto
Se abrird una ventana emergente con tus proyectos existentes. En la esquina superior

derecha de esta ventana, haz clic en el boton "Proyecto nuevo™.

Alternativa: También puedes ir al menu de navegacion (las tres lineas horizontales en la
esquina superior izquierda) > IAM y administracién > Crear un proyecto.

Paso 2.4: Configura el proyecto
Llegaras a la pantalla de "Nuevo proyecto". Aqui debes completar la siguiente informacion:

Nombre del proyecto: Escribe un nombre descriptivo para tu proyecto (puedes cambiarlo
mas tarde; por ejemplo: IMTLazarus).

ID del proyecto: Debajo del nombre, veras un ID generado automaticamente.

Nota importante: Si quieres un ID personalizado, haz clic en "Editar" ahora. Este ID es unico
globalmente y no se puede cambiar una vez creado el proyecto.

Copia este ID porque lo necesitaremos en el siguiente paso.
Ubicacion (Organizacion): Si tienes una cuenta corporativa o educativa, deberas

seleccionar la "Organizacion" o carpeta donde se guardara el proyecto. Si usas una cuenta
personal (Gmail), es probable que diga "Sin organizacién".


http://gmail.com
https://console.cloud.google.com/
http://gmail.com

1/12/2025

@Lazams Guia de instalacion Android
MDM

Paso 2.5: Confirmar y Crear
Haz clic en el boton "Crear". El sistema tardara unos segundos en aprovisionar el proyecto.
Veras una notificacion circular en la parte superior derecha indicando el progreso.

Paso 2.6: Seleccionar el proyecto: Una vez termine, puedes seleccionar tu nuevo
proyecto desde el menu desplegable del Paso 2 para empezar a trabajar en él.

= Google Cloud | % MDM Android

Panel Actividad Recomendaciones

e® Informacion del proyecto

Mombre del proyecto
MDM Android

Mamero del proyecto
02417999700

ID de proyecto
mdm-android-479909

3. Ejecucion del Script en Google Colab:

Abre en una pestafa nueva la siguiente direccion: Android Management API - Quickstart -
Colab

Paso 3.1: pega el ID del proyecto de Google Cloud entre las comillas y pulsa al boton de
“Play” que aparece a la izquierda:

Aparecera un check de color verde en la parte izquierda, indicando que todo el proceso se
ejecuto correctamente.


https://colab.research.google.com/github/google/android-management-api-samples/blob/master/notebooks/quickstart.ipynb
https://colab.research.google.com/github/google/android-management-api-samples/blob/master/notebooks/quickstart.ipynb
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Paso 3.2: Para crear y acceder a recursos, debes autenticarte con una cuenta que tenga
derechos de edicion sobre tu proyecto. Para iniciar el flujo de autenticacion, ejecuta (dale al
play) la siguiente celda de la pantalla:

auth_call lback. html

}' . format(auth_url)))

v1', credentials=flow.credentials)
print('\nAuthe

. Please visit this URL to authorize this application: http n om/0/0a e & i 4j5kBbuelinjr|
Enter the authorization code:

Cuando permitas este acceso, google.github.io

google.github.io quiere  pous

Gestionar las aplicaciones y los dispositivos Android de

acceder a tu Cuenta de tus clientes. Mas informacion

Google

Confirma que confias en google.github.io

© Consulta por qué no ves enlaces a la Politica de
Privacidad o a los Términos del Servicio de
google.github.io

r datos de forma seg
Continuar

Ayuda Privacidad Términos
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4. Creacion de la empresa en Google Colab:

Un recurso de empresa une una organizacion a solucion de administracion de Android. Los
dispositivos y las politicas pertenecen a una empresa. Por lo general, un solo recurso
empresarial esta asociado con una sola organizacién. Sin embargo, puedes crear varias
empresas para la misma organizacion en funcién de tus necesidades. Por ejemplo, una
organizacién puede querer empresas separadas para sus diferentes departamentos o
regiones.

Para crear una empresa necesitas una cuenta de Gmail (@gmail.com) que no esté
asociada a una empresa.

Para iniciar el flujo de creacion de la empresa, ejecuta la siguiente celda (darle al botdn del
“play”) donde aparece la informacion de la empresa (“Enterprise”):

CALLBACK URL = 'https:/
gnup URL

idmanagemen

:', signup url['url'])

jectId=cloud p

hupl_lr'U-JamE:

e']
print('\nYour enterprise name is', enterprise name)

« Please visit this URL to create an enterprise: http
Enter the code:

Se abrird una nueva ventana con la informacion del MDM de Android. Tendras que
introducir la cuenta de @gmail.com y darle al botén de “Siguiente”:

.

i g Create an account to get started
— Enter work email address*
cuentadegmail@gmail.com ‘
Android is made for business - a powerful Example: name(@company.com

platform that's open to all

A Using a personal email address, you will only be able to manage
/ Manage your mobile fleet and deploy company apps Android devices.

 Leverage enterprise-grade security to protect your data

 Enable devices for work and personal use with work profile m

En la siguiente pantalla, seleccionar “Sign up for Android only”:


http://gmail.com

Lazarus

Sign-up with work email

A work email such as
name@company.com is required
for sign-up

Retry with work email

siguientes pantallas:

B Google Play

Bring Android to work

Get started

MDM

Here are your options

Purchase company domain

If you don’t have a domain such as

company.com and corresponding

name@company.com emails, you

can buy a new domain then retry
sign-up

Purchase a new domain

Guia de instalacion Android

o
Sign up for Android only

If you are deploying Android
devices only, you can create a
Managed Google Play Accounts
Enterprise.

This account won't allow you to
manage other Google products
such as Chromebooks, Chrome
Browser and Workspace.
Learn more

S Sign up

Después, iniciaremos el proceso y rellenaremos todos los datos personales en las
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Una vez terminado el proceso, nos aparecera una nueva ventana con un codigo.
Copiaremos dicho codigo y lo pegaremos en la ventana anterior de Google Colab, en la
seccion “Enterprise” y le damos a la tecla intro de nuestro teclado.

gnup URL

g ndroidmanac
projectId=cloud

11k 1=CALLBA

lea sit this URL to create an enterr s
Enter the code:

Nota importante: guarda este codigo o no cierres la pestafia porque lo utilizaremos mas
adelante.

Al cabo de unos segundos, generara nuestro nombre de empresa o “Enterprise name”:

signup url['url'])

ame = enterprise[ 'name’]
ur enterprise name is', enterprise_name)

+ Please visit this URL te create an enterpri
Enter the code: EAAjZ1rLoENICZWvDUyFN2vpTUNJIzOZrH4yPtqTxkQsDDS:

Your enterprise name is enterprises/LCO1e95rwz

Copiamos lo que nos ha generado en “Your enterprise name is”, lo pegamos en la siguiente
celda y lo ejecutamos (damos al boton de “play”); teniendo en cuenta también la palabra
“enterprises/”, como se puede ver en el siguiente ejemplo:

1/12/2025
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Nota importante: Asegurate de que el check verde aparece a la izquierda, indicando que el
proceso se ejecutd correctamente. Si no, comprueba que el nombre de la empresa es
correcto y de que has copiado todo, es decir “enterprises/codigoempresa” en el paso
anterior.

5. Creacion de la politica en Google Colab:

Una directiva es un grupo de ajustes que determinan el comportamiento de un dispositivo
administrado y las aplicaciones instaladas en él. Cada recurso de la politica representa un
grupo unico de configuraciones de dispositivos y aplicaciones y se puede aplicar a uno o
mas dispositivos. Una vez que un dispositivo esta vinculado a una politica, cualquier
actualizacién de la politica se aplica automaticamente al dispositivo.

Para crear una politica basica, ejecuta (dale al botén de “play”) la celda del siguiente paso:

]

© import json
policy name = enterprise name +

policy json

SETTINGS ALLOW

«+ {'name': 'enterprises/LC0le95rwz/policies/policyl’,
'version': '1",
‘applications': [{'packageName': 'com.google.samples.apps.iosched',
‘installType': 'FORCE INSTALLED'}],
‘advancedSecurityOverrides': {'developerSettings': 'DEVELOPER SETTINGS ALLOWED'}}

Nota importante: Asegurate de que el check verde aparece a la izquierda, indicando que el
proceso se ejecutd correctamente.
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6. Aprovisionamiento de dispositivos en Google
Colab:

El aprovisionamiento se refiere al proceso de registrar un dispositivo con una empresa,
aplicar las politicas adecuadas al dispositivo y guiar al usuario para que complete la
configuracién de su dispositivo de acuerdo con esas politicas. Antes de intentar aprovisionar
un dispositivo, asegurate de que el dispositivo esta ejecutando Android 6.0 o superior.

Necesitas un token de inscripcidon para cada dispositivo que desees aprovisionar (puedes
utilizar el mismo token para varios dispositivos), al crear un token puedes especificar una
politica que se aplicara al dispositivo.

Paso 6.1: Activa el aprovisionamiento. Para aprovisionar los dispositivos, ejecuta (dale al
botdn de “play”) la celda del siguiente paso:

[6]

@ -enrollment token = androidmanagement.enterprises().enrollmentTokens().create(
parent=en "ise name,
bod policyName": policy name}
) .execute()
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Paso 6.2: Genera el codigo QR de enrolamiento. Ejecuta la siguiente celda (dale al botén
de “play”) para generar el cédigo QR:

Nota importante: no escanees el codigo QR de esta guia ya que es uno utilizado como
ejemplo. En tu pagina de Google Colab tendras tu propio QR y también aparecera en la
pantalla de IMTLazarus.

Paso 6.3: Genera el enlace de enrolamiento. Para generar el enlace de enrolamiento,
ejecuta (dale al botén de “play”) la celda del siguiente paso:

id/enroll?et=' + enrollment token['value']

ollment link)

+ Please open this link on your device: https://enterprise.google.com/android/enroll?et=DL TFUZOWZGMTOTFWFWYI

10
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7. Crea un nuevo enlace Android MDM:

Accede a tu servidor de IMTLazarus con una cuenta de Administrador. Ve a la seccion de
Administrador y después al menu Configuracion > IMTLazarus MDM (Android) y pulsa en el
botén verde “+ Crear Nuevo™:

@L aaaaaa = Gk OB cepaiil o = =f
SUPERVISOR And!oid MDM -
i= PanelAula
i Enlaces (NI
% Configuracién <
ADWIN|STRADOR Mostrar| 10 v registras Buscar:

i= Panel Observacién

Nombre Estado “ Dispositivos
% Configuracién v

 General Prueba JL ERROR 0/500 B

 Filtros < =

> IMTLazarus MDM (&) < Test HifOR S0 n
Nombre Estado Dispositivos

2 Redes WiFi

% Calendarios Mostrando registrs del 1 al 2 de un total de 2 registros Prime nteri 1 | siguiente ti

2 Horarios

5 Tareas

% Comunicacién

Pon un nombre al enlace y dale al boton verde para guardar los cambios. Apareceran los
datos del MDM de Android vacios:

Google Workspace «

Datos del Enlace Android MDM

Nombre: Test

11
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8. Introduce los datos del enlace Android MDM:

Paso 8.1: Copia los datos de “Project ID”, “Client ID” y “Client Secret” que tienes en la parte
de arriba de la pagina de Google Colab.

To create and access resources, you need to authenticate with an account that has edit rights over your project. To start the

authentication flow, run the cell below.
When you build a server-based solution, you should create a s t so you don't need to authorize the access every time.

from }__p_.o le aut

#H :
CLIENT CONFIG

we

12
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Paso 8.2: Rellena los datos del enlace Android MDM en la pantalla de IMTLazarus y dale al
botdn verde abajo a la derecha para guardar los cambios:

Google Workspace coogle Workspace

® iError!

No se puede conectar con Google Workspace.
- Faltan algunos datos

Datos del Enlace Android MDM

Mombre: Test
ProjectID: | sesssssvasssnsnns @
Client ID: @
Client Secret: P ——— @
Token: @

OBTEMER KEY

13



1/12/2025

@Lams Guia de instalacion Android
MDM

Paso 8.3: Se abrira un nuevo campo llamado “Token”. Aqui tendras que introducir el codigo
generado en el paso 4 y darle al botén verde para guardar los cambios:

Google Workspace coogle Workspace

@ jError!

Mo se puede conectar con Google Workspace.
- Faltan algunos datos

Datos del Enlace Android MDM

Nombre: Test
ProjectID:  sssesssssssnsssen @
client 1D: @
Client Secret: [ @

Token: PP PP @

OBTEMER KEY

Enterprise Name:

14
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Paso 8.4: Se abrira un nuevo campo llamado “Enterprise Name” donde tendras que pegar
el cédigo de la empresa generado en Google Colab, esta vez sin la parte de “enterprises”;
es decir, tan solo pega el codigo de empresa.

Una vez pegado el cddigo de la empresa, dale al botén verde abajo a la derecha para
guardar los cambios:

GDDglE‘ Works pPace Google Workspace

® Error!

No se puede conectar con Google Workspace.
- Faltan algunos datos

Datos del Enlace Android MDM

Mombre: Test
Project ID: | ssesssssssnsasses @
Client ID: P PR—— @
Client Secret: P —— @

Token: PRSP )]

OBTEMER KEY

Enterprise Name: LCOle95rwz

Enlace Activo

15
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Paso 8.5: Volvemos a darle al boton azul de “Obtener Key”, se abrira una pantalla donde

tendremos que autorizar el acceso de github:

{ Iniciar sesion con Google

google.github.io quiere
acceder a tu cuenta de
Google

Espafiol (Espafia)

©® google.github.io ya tiene cierto acceso

Consulta los 1 servicio a los que google.github.io tiene cierto
acceso.

Confirma que confias en google.github.io
Consulta por qué no ves enlaces a la Politica de

Privacidad o a los Términos del Servicio de
google.github.io

a tu cuenta de Google.

e a compartir datos de forma
Continuar

Cancelar

Ayuda Privacidad Términos

16
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Y se generara un codigo que tendremos que copiar y pegar de nuevo en la ventana anterior,
en el campo “Token”:

Google Workspace Google Workspace

O© iError!

No se puede conectar con Google Workspace.
- Faltan algunos datos

Datos del Enlace Android MDM

MNombre: Test
ProjectID: sssssssnsssnnrenn @
client ID: @
Client Secret: ®

\

Token: PP PRPPPT— )]

OBTEMER KEY

Enterprise Name: LCOle95rwz

Enlace Activo

Le daremos al botén verde abajo a la derecha para guardar los cambios y ya tendremos
todo el proceso completado.

17
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Ahora nos aparecera el QR de enrolamiento en esta misma ventana:

OB espaiiol o o

= DesarrolloV3
Google Workspace
Datos delEnlace Android MDM  Politicas  Aplicaciones Forzadas-(0)  Aplicaciones Bloqueadas -(0)
Nombre:
<
<
Toks
Enterprise Name: 1

< "
p Enlace Activo
<
<
<
<

Copyright © 2014-2025 IMTLazarus. Todos los derechos reservados. Intento de acceso anterior: [01-12-2025 14:09:23] - [79.117.164.204] - [ERROR] Versién: 1.5.250028

9. Configurar las apps del MDM de Android:

En la secciéon de Administrador > Configuracion > IMTLazarus MDM (Android) y en la
pestafia de “Aplicaciones forzadas” puedes buscar las aplicaciones que quieras instalar en
los dispositivos Android enrolados en tu MDM.

Paso 9.1: Primero busca la aplicacion con el buscador y una vez la hayas seleccionado, te
aparecera en la lista de “Aplicaciones Disponibles”:

Google Workspace

Datos del Enlace Android MDM  Politicas  Aplicaciones Forzadas-(0)  Aplicaciones Bloqueadas - (0)

Lista de Aplicaciones

Aplicaciones Disponibles Aplicaciones Seleccionadas

Q o + Q o -
A EVsmartBook +

% IMTGo Elimina +

[ retiix +

18
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Paso 9.2: Selecciona las aplicaciones que tienes en tu lista de “Aplicaciones Disponibles”
pulsando en el boton del “mas” (+) para pasarlas a la lista de “Aplicaciones Seleccionadas”
de la parte derecha. Una vez configurada nuestra lista de Aplicaciones Seleccionadas, le
daremos al botén verde de “Aplicar Cambios” para guardar los cambios:

Google Workspace

Datos del Enlace Android MDM  Foliticas  Aplicaciones Forzadas - (0)  Aplicaciones Bloqueadas - (0)

Lista de Aplicaciones
Aplicaciones Disponibles Aplicaciones Seleccionadas
Q o + Q o -
[ etiix + - M. IMTGo Elimina

- A EV Smart Book

Nota importante: Las Aplicaciones Seleccionadas se instalaran automaticamente en los
dispositivos Android que se enrolen en el MDM. Recuerda seleccionar la aplicacion de
IMTGo para instalarla en los dispositivos Android que enroles en tu MDM

10. Enrolar dispositivos al MDM de Android:

Para enrolar un dispositivo fisico deberas hacer los siguientes pasos:

Paso 10.1: Enciende una tablet Android nueva (o reseteada de fabrica).

Paso 10.2: En la primera pantalla de "Hola" / "Bienvenido", toca la pantalla 6 veces
seguidas en un espacio vacio. Se abrira el lector de codigos QR.

Paso 10.3: Escanea el QR generado en IMTLazarus.

Paso 10.4: Sigue los pasos en la tablet para completar la configuracién gestionada.

11. Registrar dispositivos Android en IMTLazarus:

Para registrar un dispositivo Android en IMTLazarus, lo podras hacer desde tu servidor
IMTLazarus, en la seccion Administrador > Dispositivos > Listar dispositivos.
Para dispositivos Android, recuerda que tendras que afnadir el numero de serie.

Al registrar el dispositivo Android en IMTLazarus, se generara un Enroll Code. Este Enroll
Code lo tendras que introducir la primera vez que abres la aplicacién de IMTGo en el
dispositivo Android. También puedes escanear el Cdodigo QR con el dispositivo Android.

Una vez registrado el dispositivo, podras navegar en él y disfrutar de la experiencia.

Tras éste ultimo paso, queda finalizado el despliegue de IMTLazarus sobre dispositivos
Android, utilizando el MDM de Android.
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