Instalacion de IMTLazarus en Android

Nota: Para la guia se ha utilizado de base un dispositivo de la marca Samsung. Las capturas de pantalla pueden ser diferentes en
dispositivos de otras marcas, pero el proceso en general es igual para todos. La compatibilidad de IMTLazarus en el momento de
publicar éste documento incluye Android 6 a Android 9 y se han llevado cabo pruebas funcionales en dispositivos de las
principales marcas comerciales, pero dadas las caracteristicas del software de seguridad y el propio disefio del sistema operativo
Android, no se puede garantizar la compatibilidad con cualquier dispositivo Android aunque su version de software esté incluida
entre las soportadas. En caso de duda, recomendamos contactar con el fabricante previamente.

Fase 1 - Configuracion inicial de dispositivo recién abierto / formateado:

Nada mas iniciar nuestra tablet Android, veremos la pantalla de bienvenida.
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Lo primero que tendremos que hacer es conectarnos a una red WiFi y aceptar los Términos y Condiciones.
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O Mostrar opciones avanzadas

cmcm{ CONECTAR I

Stark Industries 2.4GHz.

Stark Industries 5GHz.

MOVISTAR 7D12

MOVISTAR_0048

MOVISTAR PLUS

SAMSUNG

Acepta los Términos y
Condiciones

Politica de privacidad

LLos datos de usuarlo procesados por Samsung se rigen por la Politica de privacidad
de Samsung

Mas informacign

@cuerdu de licencia para el usuario final

ee detenidamente el Auerdo delicencia de usuario final. Contiene
informacion importante.
Mis informacién

@alos de diagnéstico
exmitic proporcionar datos de uso y diagndstico

Mis informacién

@formaclén comercial

Mas informacin




Normalmente el sistema realizard una busqueda de actualizaciones de software y nos pedird introducir una
cuenta de Google (opcional ahora, pero requerida mas adelante para acceder a Play Store)

SAMSUNG

SAMSUNG

Google

Iniciar sesion

Buscando actualizaciones... Utiiza tu cuenta de Google. Més informacion

Esto puede tardar unos minutos:

¢Has olvidado tu corre:

Correo electronico o teléfono

A continuacién nos solicitard poner un nombre y una contrasefia al dispositivo, asi como aceptar las

condiciones de uso de los Servicios de Google.

SAMSUNG
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e
Nombre

Si afiades tu nombre, el tablet puede personalizar algunas.
aplicaciones.

Nombre.

IMTLazarus

Proteger la tableta
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PIN

Contrasefia

Imtlazarus
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SAMSUNG

Servicios de Google

Haz clic para obtener més informacion sobre cada servicio (por
ejemplo, cmo activarlo y desactivarlo en otro momento). Los
datos se utilizan de acuerdo con la politica de privacidad de
Google

Ubicacion

Permitir que las apps detecten la ubicacion v
U s

Mejorar Ia precision de la ubicacion

lones y los servicios busquen
redes WiFiy sefales Bluetooth aunque estas opciones.
estén desactivadas.




Si es un dispositivo Samsung, nos mostrara la opcién de inicio en la cuenta personal de la plataforma, en
otras marcas puede que se muestre su propia red o que no se muestre pantalla alguna, y tras éste paso, nos
indicara que ya hemos completado la fase 1 de configuracién tras apertura / reseteo a valores de fabrica.
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[z e o Tutableta est lista para usarse.
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Fase 2 - Instalacion de IMTLazarus en dispositivos Android:

Una vez finalizado el proceso de arranque, nos encontraremos en el escritorio del dispositivo, buscaremos y
abriremos la aplicacion “Play Store”
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Una vez abierta, buscaremos primeramente la aplicacion “OpenVPN for IMTLazarus”

https://play.google.com/store/apps/details?id=com.lazarus.openvpn
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https://play.google.com/store/apps/details?id=com.lazarus.openvpn

Procedemos a descargarla y una vez instalada, pulsamos en “Abrir”
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IMTCloud Team

o OpenVPN for IMTLazarus
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dispositivo

©

Tambiéen te puede interesar...

X
PDF

WhatsApp Adobe Acrobat Microsoft Outlook Excel: Ver, editar y

Messenger Reader: consulte, ... 14 % crear hojas de cdl...

43 * 46 * 44 % ©

Info. de la app

OpenVPN for IMTLazarus. This app uses the Device Administrator
permission.

Productividad

1,0% +100 3
5 resefias Descargas PEGI 3 ®

i hay perfiles VPM defindus Mo hay perfies VPN defindos

Valora esta aplicacion
Da tu opinién a los demas

l MTLazarus Instalacion de IM TLazarus en Android (v 2020.10.26)




l MTLazarus Instalacion de IM TLazarus en Android (v 2020.10.26)

Concedemos permiso requerido de Administrador de Dispositivos pulsando en “Activar” (a pesar del aviso
que indica Android, la aplicacién no borra ningiin dato del dispositivo)

SAMSUNG

= 69% §13:42

< ADMIN. DE DISPOSITIVOS

B OpenVPN para IMTLazarus

Si activas esta aplicacion de administracion, se permitira que OpenVPN para IMTLazarus realice las siguientes
acciones

* Borrar todos los datos
Eliminar los datos del teléfono sin mostrar advertencia y restableciendo los datos de fabrica.

* Desactivar camaras
Evitar el uso de todas las camaras de dispositivo.

SAMSUNG

= 7 69% M 13:42

OpenVPN para IMTLazarus

PERFILES  GRAFICO  ACERCADE

CANCELAR ACTIVAR

Carga de perfiles para IMTLazarus.

Tras activarlo, veremos el interfaz del programa. No existiendo mas pasos que configurar en ésta aplicacion,
pulsaremos el boton central para volver al escritorio del dispositivo y de nuevo, abrir “Play Store”




De vuelta en Play Store, buscaremos ahora la aplicacion “IMTLazarus64”

https://play.google.com/store/apps/details?id=com.byvapps.android.lazarus.imt
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https://play.google.com/store/apps/details?id=com.byvapps.android.lazarus.imt

Procedemos a descargarla y una vez instalada, pulsamos en “Abrir”
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Concedemos los permisos solicitados, pues de lo contrario la aplicacién no funcionaria correctamente

o=

IMTLazarus64

B (PermitiraIMTLazarus64 acceder a las
©Q ¢Pemitir aIMTLazarus64 accederala R, ¢PermitiraIMTLazarus64 hacer y administrar imagenes, el contenido multimedia y los
ubicacion de este dispositivo? llamadas telefénicas? archivos del dispositivo?

1de3 DENEG R  PERMITIR 2de3 DENEGIR  PERMITIR I 3de3 DENEGR  PERMITIR I

El dispositivo nos indicara que se quiere activar la captura de pantalla, indicaremos “No volver a mostrar” e
“Iniciar ahora” para continuar ...

SAMSUNG
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IMTLazarus64 empezaré a capturar todo lo que aparezca
en la pantalla.

@ No volver a mostrar
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Al igual que con OpenVPN for IMTLazarus nos indica que requiere permiso de Administrador de Dispositivo
para poder aplicar la seguridad que se le indique desde la plataforma, pulsamos “Activar”

o
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Tras conceder los permisos necesarios, volveremos a la interfaz principal del agente IMTLazarus para
dispositivos Android.

SAMSUNG

SAMSUNG

IMTLazarus64

67-1.21.8

ivacidad de Samsung Knox
2/05/2019

Co, L. (‘Samsung’ o Nosotros") y us empresas i

KLMS AGENT

Politica de privacidad de Samsung Knox

Usuario Fecha de entrada en vigor: 02/05/2019 ‘

Contrasena

[J opcional modo byod

REGISTRAR

CONECTAR

DONWLOAD CERTIFICATE

privacidad de Samsung Knox.

CANCELAR SIGUENTE

Pulsa retroceso para continuar

La validaci6n de la licencia de Knox se ha completado correctamente.

(sdlo dispositivos Samsung)

Si es un dispositivo Samsung, deberia reconocernos automaticamente las credenciales de acceso mediante
el nimero de serie del dispositivo si esta registrado en nuestro servidor, en caso contrario utilizaremos:

URL: El subdominio de nuestro servidor, por ejemplo norte.imtlazarus.com — norte

Usuario: El correo electrénico, por ejemplo = rocio@imtlazarus.com

Contrasena: La que figura en el panel como “Password de enrolado”, por ejemplo = 123456
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Una vez introducidos, pulsaremos “Registrar” y el dispositivo almacenara la informacion.

SAMSUNG

REGISTRAR

DONWLOAD CERTIFICATE

Pulsa retroceso para continuar

A continuacion, pulsaremos en “Download certificate”, lo que nos abrird el navegador por defecto y nos
pedird un nombre para el certificado de seguridad, recomendamos utilizar “imt” aunque es de libre eleccion.

SAMSUNG

¥ @ downloadcenter.samsung.com

 Manual de usuario X%

alabra clave de busqueda

Nombre de certificado

Nombre de certificado

1mt

Usado para
VPN y aplicaciones

CANCELAR ||  ACEPTAR
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Con el certificado instalado, reiniciamos el dispositivo. Una vez arranque y estemos de nuevo en el
escritorio, se abrird de forma automatica IMTLazarus indicando que el dispositivo estd protegido, y
transcurridos unos segundos nos solicitard permisos para utilizar OpenVPN para establecer la conexién,
deberemos pulsar en “Confio en esta aplicacion” y “Aceptar”. Una vez tenga permiso, aparecera el icono con
la llave y pulsaremos de nuevo “Aceptar”.

SAMSUNG
SAMSUNG SAMSUNG

SAMSUNG

Reiniciar

Tras éste ultimo paso, queda finalizado el despliegue del agente IMTLazarus sobre dispositivos Android.
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