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Introduction

Pour configurer le MDM Android, nous aurons besoin d'un compte personnel Google avec le
domaine @gmail.com, et non de Google Workspace, afin de pouvoir configurer le MDM
Android.

Remarque : pour éviter les complications avec les comptes, il est recommandé d'effectuer
toutes les étapes suivantes avec un profil de navigateur différent ou une fenétre de
navigation privée dans laquelle nous accédons uniquement avec le compte Google
@gmail.com.

2. Créer le projet dans Google Cloud :

Etape 2.1 : Accédez a la console Google Cloud sur https://console.cloud.google.com/ et
connectez-vous avec votre compte Google @gmail.com.

Etape 2.2 : Ouvrez le menu de sélection de projets. Dans la barre bleue supérieure, juste
a cOté du logo "Google Cloud", vous verrez un menu déroulant qui affiche le nom du projet
actuel (par exemple, "IMTLazarus") ou qui indique "Sélectionnez un projet". Cliquez dessus.

Etape 2.3 : Lancez la création du projet. Une fenétre contextuelle s'ouvrira avec vos
projets existants. Dans le coin supérieur droit de cette fenétre, cliquez sur le bouton
"Nouveau projet". Alternative : Vous pouvez également aller dans le menu de navigation (les
trois lignes horizontales dans le coin supérieur gauche) > IAM et administration > Créer un
projet.

Etape 2.4 : Configurez le projet. Vous arriverez sur I'écran "Nouveau projet". Ici, vous
devez compléter les informations suivantes : Nom du projet : Saisissez un nom descriptif
pour votre projet (vous pourrez le modifier ultérieurement ; par exemple : IMTLazarus). ID du
projet : Sous le nom, vous verrez un ID généré automatiquement. Remarque importante : Si
vous souhaitez un ID personnalisé, cliquez sur "Modifier" maintenant. Cet ID est unique au
monde et ne peut pas étre modifié une fois le projet créé. Copiez cet ID car nous en aurons
besoin a l'étape suivante. Emplacement (Organisation) : Si vous avez un compte
professionnel ou éducatif, vous devrez sélectionner "'Organisation” ou le dossier ou le projet
sera enregistré. Si vous utilisez un compte personnel (Gmail), il est probable qu'il soit
indiqué "Aucune organisation".

Etape 2.5 : Confirmer et Créer. Cliquez sur le bouton "Créer". Le systéme mettra quelques
secondes a provisionner le projet. Vous verrez une notification circulaire en haut a droite
indiquant la progression.

Etape 2.6 : Sélectionner le projet : Une fois terminé, vous pouvez sélectionner votre
nouveau projet dans le menu déroulant de I'Etape 2 pour commencer a y travailler.

1/12/2025


https://console.cloud.google.com/

1/12/2025

@ Lazarus  GQuide d'installation Android MDM

= Google Cloud

2* MDM Android ‘

Panel Actividad Recomendaciones

2® Informacion del proyecto

Mombre del proyecto
MDM Android

Mamero del proyecto
92417999700

ID de proyecto
mdm-android-479909

3. Exécution du Script dans Google Colab :

Ouvrez I'adresse suivante dans un nouvel onglet : Android Management API - Quickstart -
Colab

Etape 3.1 : collez I'ID du projet Google Cloud entre les guillemets et appuyez sur le bouton
"Play" qui apparait a gauche :

[5;3,_:_ ° # Past

cloud

Une coche verte apparaitra sur le cété gauche, indiquant que I'ensemble du processus s'est
exécuté correctement.

Etape 3.2 : Pour créer et accéder aux ressources, vous devez vous authentifier avec un
compte disposant de droits d'édition sur votre projet. Pour lancer le flux d'authentification,
exécutez (appuyez sur play) la cellule suivante sur I'écran :


https://colab.research.google.com/github/google/android-management-api-samples/blob/master/notebooks/quickstart.ipynb
https://colab.research.google.com/github/google/android-management-api-samples/blob/master/notebooks/quickstart.ipynb
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t build

#H r,
CLIENT CONFIG =

back. html

DA f
Flow.from_cliel
C
mat(auth url))

code = input(
flow. f

print('\nAuthen

Please visit this URL to authorize this application: htips
Enter the authorization code:

Une autorisation vous sera demandée pour permettre a github d'accéder a votre compte
@gmail.com :

Cuando permitas este acceso, google.github.io

google.github.io quiere  podre:

Gestionar las aplicaciones y los dispositivos Android de

acceder a tu Cuenta de tus clientes. Mas informacion

Google | | e
Confirma que confias en google.github.io

© Consulta por qué no ves enlaces a la Politica de
Privacidad o a los Términos del Servicio de
google.github.io

Continuar

Privacidad Términos
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4. Création de l'entreprise dans Google Colab :

Une ressource d'entreprise lie une organisation a une solution de gestion Android. Les
appareils et les politiques appartiennent a une entreprise. En général, une seule ressource
d'entreprise est associée a une seule organisation. Cependant, vous pouvez créer plusieurs
entreprises pour la méme organisation en fonction de vos besoins. Par exemple, une
organisation peut souhaiter des entreprises distinctes pour ses différents départements ou
régions.

Pour créer une entreprise, vous avez besoin d'un compte Gmail (@gmail.com) qui n'est pas
associé a une entreprise.

Pour lancer le flux de création de I'entreprise, exécutez la cellule suivante (appuyez sur le
bouton "play") ou les informations de I'entreprise ("Enterprise") apparaissent :

.com/android-m

se admin can signup
. signup url['url'])

up ur e']

=enterprise token,

se_name = enterprise['name’']
print('\nYour enterprise name is',6 enterpri

+ Please visit this URL to create an enterprise:
Enter the code:

Une nouvelle fenétre s'ouvrira avec les informations du MDM Android. Vous devrez saisir le
compte @gmail.com et cliquer sur le bouton "Suivant" :

.

-
o Create an account to get started
— Enter work email address*
cuentadegmail@gmail.com ‘
Android is made for business — a powerful " Example: name@company com
platform that's open to all
A Using a personal email address, you will only be able to manage
/ Manage your mobile fleet and deploy company apps Android devices.

~ Leverage enterprise-grade security to protect your data

« Enable devices for work and personal use with work profile m

Sur I'écran suivant, sélectionnez "Sign up for Android only" :



Sign-up with work email

A work email such as
name@company.com is required
for sign-up

Retry with work email

sur les écrans suivants

B Google Play

Bring Android to work

Get started

Here are your options

Purchase company domain

If you don't have a domain such as

company.com and corresponding

name@company.com emails, you

can buy a new domain then retry
sign-up

Purchase a new domain
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—
Sign up for Android only

If you are deploying Android
devices only, you can create a
Managed Google Play Accounts
Enterprise.

This account won't allow you to
manage other Google products
such as Chromebooks, Chrome
Browser and Workspace.
Learn more

N Sign up

Ensuite, nous commencerons le processus et remplirons toutes les données personnelles
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Une fois le processus terminé, une nouvelle fenétre apparaitra avec un code. Nous
copierons ce code et le collerons dans la fenétre Google Colab précédente, dans la section
"Enterprise", puis nous appuierons sur la touche Entrée de notre clavier.

CALLBACK URL = '

rise:', signup url['url'])

ignup_ur 5
xen=enterprise token,
le = enterprise['name’']

print('\nYour enterprise name is', enterprise

Remarque importante : conservez ce code ou ne fermez pas l'onglet car nous
l'utiliserons plus tard.

Aprés quelques secondes, il générera notre nom d'entreprise ou "Enterprise name" :

CALLBACK URL = 'https://storage.googleapis.com/android-management-quick-start/

te a signup URL wh ent in can signup with a Gmail

signup url['url'])

print("\nYol

« Please visit this URL to a er Jnur
Enter the code: EAAjZ1rLoEN (FN2v 1 s VLD_| OurBhBIKCWgHF

Your enterprise name is enterprises/LC8le95rwz

Nous copions ce qui a été généré sous "Your enterprise name is", nous le collons dans la
cellule suivante et nous I'exécutons (nous appuyons sur le bouton "play") ; en tenant compte
également du mot "enterprises/", comme on peut le voir dans I'exemple suivant :

Remarque importante : Assurez-vous que la coche verte apparait a gauche, indiquant que
le processus s'est exécuté correctement. Sinon, vérifiez que le nom de l'entreprise est
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correct et que vous avez tout copié, c'est-a-dire "enterprises/codeentreprise” a I'étape
préceédente.

5. Création de la politique dans Google Colab :

Une politique est un groupe de paramétres qui déterminent le comportement d'un appareil
géré et des applications qui y sont installées. Chaque ressource de politique représente un
groupe unique de configurations d'appareils et d'applications et peut étre appliquée a un ou
plusieurs appareils. Une fois qu'un appareil est lié a une politique, toute mise a jour de la
politique est automatiquement appliquée a l'appareil.

Pour créer une politique de base, exécutez (appuyez sur le bouton "play") la cellule de
I'étape suivante :

[] © import json

policy name = enterprise name +

policy json =

) .execute()

w = {'name': 'enterprises/LC0le95rwz/policies/policyl’,
‘version': 'l',
‘applications': [{'packageName': 'com.google.samples.apps.iosched',
'installType': 'FORCE_INSTALLED'}],
‘advancedSecurityOverrides': {'developerSettings': 'DEVELOPER SETTINGS ALLOWED'}}

Remarque importante : Assurez-vous que la coche verte apparait a gauche, indiquant que
le processus s'est exécuté correctement.
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6. Provisionnement des appareils dans Google
Colab :

Le provisionnement fait référence au processus d'enregistrement d'un appareil auprés d'une
entreprise, a 'application des politiques appropriées a I'appareil et a I'accompagnement de
l'utilisateur pour qu'il termine la configuration de son appareil conformément a ces politiques.
Avant de tenter de provisionner un appareil, assurez-vous que l'appareil exécute Android 6.0
Ou une version supéerieure.

Vous avez besoin d'un jeton d'inscription pour chaque appareil que vous souhaitez
provisionner (vous pouvez utiliser le méme jeton pour plusieurs appareils) ; lors de la
création d'un jeton, vous pouvez spécifier une politique qui sera appliquée a l'appareil.

Etape 6.1 : Activez le provisionnement. Pour provisionner les appareils, exécutez
(appuyez sur le bouton "play") la cellule de I'étape suivante :

() enrollment token = androidmanagement.enterprises().enrollmentTokens().create(
parent=enterp name,
body={"policyName": policy name}
) .execute()

[6]
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Etape 6.2 : Générez le code QR d'enrélement. Exécutez la cellule suivante (appuyez sur
le bouton "play") pour générer le code QR :

Remarque importante : ne scannez pas le code QR de ce guide car il s'agit d'un exemple.
Sur votre page Google Colab, vous aurez votre propre QR et il apparaitra également sur
I'écran IMTLazarus.

Etape 6.3 : Générez le lien d'enrélement. Pour générer le lien d'enrblement, exécutez
(appuyez sur le bouton "play") la cellule de I'étape suivante :

[Eir ‘) enrollment link = 'https:// .com/android/enroll?et=" + enrollment token['value']

print('Ple pen this link or , enrollment link)

roid/enroll?et=DLTFUZQWZGMTOTFWFWYI

10
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7. Créer un nouveau lien Android MDM :

Accédez a votre serveur IMTLazarus avec un compte Administrateur. Allez dans la section
Administrateur, puis dans le menu Configuration > IMTLazarus MDM (Android) et cliquez sur
le bouton vert "+ Créer un nouveau" :

@ Lazarus = Demo DX espaiiol 0 » = R
v 5250000
SUPERVISOR And{oid MDM .
i= PanelAula
il Enlaces (IR
% Configuracién <
AQMINISTRACOR Mostrar| 10 " registras o

i Panel Observacién

Nombre Estado - Dispositivos
% Configuracién v
» General Prusba JL ERROR oso EE
 Filtros <
2 IMTLazarus MDM (@] € e KR 2400, ]
Nembre Estado Dispesitives

O Redes WiFi

% Calendarios Mostrando registros del 1 al 2 de un total de 2 registros 1 | Ssiguiente i
 Horarios
O Tareas

> Comunicacién

Donnez un nom au lien et cliquez sur le bouton vert pour enregistrer les modifications. Les
données du MDM Android apparaitront vides :

Google Workspace ¢

Datos del Enlace Android MDM

Nombre: Test

11
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8. Saisir les données du lien Android MDM :

Etape 8.1 : Copiez les données de "Project ID", "Client ID" et "Client Secret" que vous avez
en haut de la page Google Colab.

To create and access resources, you need to authenticate with an account that has edit rights over your project. To start the
authentication flow, run the cell below.

When you build a server-based solution, you should create a s C t so you don't need to authorize the access every time.

bui

ogle_auth_oauthl import Flow

12
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Etape 8.2 : Remplissez les données du lien Android MDM sur I'écran d'IMTLazarus et
cliquez sur le bouton vert en bas a droite pour enregistrer les modifications :

Google Works pace Google Workspace

® iError!

No se puede conectar con Google Workspace.
- Faltan algunos datos

Datos del Enlace Android MDM

Nombre: Test
ProjectID: | sesssssvassinsnns @
Client ID: @
Client Secret: BT T @)
Token: @

OBTEMER KEY

13
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Etape 8.3 : Un nouveau champ appelé "Token" s'ouvrira. Vous devrez y saisir le code
généré a l'étape 4 et cliquer sur le bouton vert pour enregistrer les modifications :

Google Works pace Google Workspace

® jError!

Mo se puede conectar con Google Workspace.
- Faltan algunos datos

Datos del Enlace Android MOM

Nombre: Test
ProjectID: sssesssssssnsssen @
Client ID: &
Client Secret: - &

Token: PP PP )]

OBTEMER KEY

Enterprise Name:

14
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Etape 8.4 : Un nouveau champ appelé "Enterprise Name" s'ouvrira ol vous devrez coller le
code de l'entreprise généré dans Google Colab, cette fois sans la partie "enterprises/" ;
c'est-a-dire, collez uniquement le code de l'entreprise.

Une fois le code de l'entreprise collé, cliquez sur le bouton vert en bas a droite pour
enregistrer les modifications :

Google Works pace Google Workspace

© Error!

Mo se puede conectar con Google Workspace.
- Faltan algunos datos

Datos del Enlace Android MDM

Nombre: Test
Project ID: | ssssssssssssasses @
Client ID: e R R ()]
Client Secret: - @)

Token: PP 'G)]

OBTEMER KEY

Enterprise Name: LCOle95rwz

Enlace Activo

15
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Etape 8.5 : Nous cliquons & nouveau sur le bouton bleu "Obtenir la clé", un écran s'ouvrira

ou nous devrons autoriser l'acces a github :

[ Iniciar sesion con Google

google.github.io quiere
acceder a tu cuenta de
Google

Espafiol (Espafia)

© google.github.io ya tiene cierto acceso

Consulta los 1 servicio a los que google.github.io tiene cierto
acceso.

Confirma que confias en google.github.io
© Consulta por qué no ves enlaces a la Politica de

Privacidad o a los Términos del Servicio de
google.github.io

a tu cuenta de Google.

compartir datos de forma seg
Continuar

Cancelar

Ayuda Privacidad Términos

16
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Et un code sera généré que nous devrons copier et coller a nouveau dans la fenétre
précédente, dans le champ "Token" :

Google Workspace coogle Workspace

O iError!

No se puede conectar con Google Workspace.
- Faltan algunos datos

Datos del Enlace Android MDM

MNombre: Test
Project ID: [ — @
Client ID: RSN R SO R AR )]
Client Secret: T T T LTI T T e @)

\

Token: PP PRPPPT— )]

OBTEMNER KEY
Enterprise Name: LCO1e95rwz

Enlace Activo

Nous cliquerons sur le bouton vert en bas a droite pour enregistrer les modifications et
I'ensemble du processus sera terminé.

17
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Maintenant, le QR d'enrélement apparaitra dans cette méme fenétre :

DDespaiiol e »

Desarrollo V3

Google Workspace
Datos del Enlace Android MDM Politicas. Aplicaciones Forzadas - (0) Aplicaciones Blogueadas - (0)
Nombre: P prise.goog 1 Q
Clie
Token:
zzzzz priseName:  LCOLe:

Enlace A

Copyright © 2014-2025 IMTLazarus. Todos los derechos reservados. Intento de acceso anterior: [01-12-2025 14:09:23] - [79.117.164.204] - [ERROR] Versién: 1.5.250028

9. Configurer les applications du MDM Android :

Dans la section Administrateur > Configuration > IMTLazarus MDM (Android) et dans
l'onglet "Applications forcées", vous pouvez rechercher les applications que vous souhaitez
installer sur les appareils Android enrélés dans votre MDM.

Etape 9.1 : Cherchez d'abord l'application avec le moteur de recherche et une fois
sélectionnée, elle apparaitra dans la liste des "Applications disponibles" :

Google Workspace
Datos del Enlace Android MDM Politicas  Aplicaciones Forzadas-(0)  Aplicaciones Bloqueadas - (0)
Lista de Aplicaciones
Aplicaciones Disponibles Aplicaciones Seleccionadas

Q 0 + Q o =
& EVsmartBook +

% IMTGo Elimina +

[ netilix +

18
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Etape 9.2 : Sélectionnez les applications que vous avez dans votre liste "Applications
disponibles" en cliquant sur le bouton "plus" (+) pour les déplacer vers la liste "Applications
sélectionnées" sur la droite. Une fois notre liste d'applications sélectionnées configurée,
nous cliquerons sur le bouton vert "Appliquer les modifications" pour enregistrer les
modifications :

Google Workspace

Datosdel Enlace Android MDM  Foliticas  Aplicaciones Forzadas - (0)  Aplicaciones Bloqueadas - (0)

Lista de Aplicaciones
Aplicaciones Disponibles Aplicaciones Seleccionadas
Q 0 + Q o =
W netnix + - ™ IMTGo Elimina:

- A EV Smart Book

Remarque importante : Les applications sélectionnées seront automatiquement installées
sur les appareils Android qui s'enrblent dans le MDM. N'oubliez pas de sélectionner
I'application IMTGo pour l'installer sur les appareils Android que vous enrdlez dans votre
MDM

10. Enréler des appareils dans le MDM Android :
Pour enrdler un appareil physique, vous devrez suivre les étapes suivantes :
Etape 10.1 : Allumez une nouvelle tablette Android (ou réinitialisée aux paramétres d'usine).

Etape 10.2 : Sur le premier écran "Bonjour" / "Bienvenue", touchez I'écran 6 fois de suite
dans un espace vide. Le lecteur de codes QR s'ouvrira.

Etape 10.3 : Scannez le code QR généré dans IMTLazarus.

Etape 10.4 : Suivez les étapes sur la tablette pour terminer la configuration gérée.

11. Enregistrer des appareils Android dans
IMTLazarus :

Pour enregistrer un appareil Android dans IMTLazarus, vous pourrez le faire depuis votre
serveur IMTLazarus, dans la section Administrateur > Appareils > Lister les appareils.

Pour les appareils Android, n'oubliez pas que vous devrez ajouter le numéro de série.
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Lors de l'enregistrement de l'appareil Android dans IMTLazarus, un Enroll Code (Code
d'enrélement) sera généré. Vous devrez saisir cet Enroll Code la premiére fois que vous
ouvrirez |'application IMTGo sur I'appareil Android. Vous pouvez également scanner le code
QR avec l'appareil Android.

Une fois I'appareil enregistré, vous pourrez naviguer dessus et profiter de I'expérience.

Aprés cette derniére étape, le déploiement d'IMTLazarus sur les appareils Android a l'aide
du MDM Android est terminé
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