Integracion IMTLazarus con Microsoft Azure
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Para activar la integracién con Microsoft necesitaremos los siguientes requisitos:

- Unacuentade IMTLazarus con permisos de Administrador.

- Unacuenta con acceso al Tenant de Microsoft.

Paso 1: Accedemos al portal de Azure con el usuario de Administrador a través del siguiente enlace:

https://portal.azure.com/

Una vez dentro, veremos una pantalla similar a ésta. Pulsaremos en Servicios de Azure » Microsoft Entra ID:

Le damos la bienvenida a Azure

;Mo tiene ninguna suscripcion? Consulte las opciones siguientes.

Empiece con una prueba gratuita de Azure Administrar Azure Active Directory

4

Acceder a las ventajas para alumnos

Obtenga un crédito gratuito de 200 USD para los Azure Active Directory se estd convirtiendo en el id. de Obtenga software gratuito o crédito de Azure, 0 acceda a

productos y servicios de Azure, mas 12 meses de servicios  Microsoft Entra. Acceso seguro para todos.
gratuitos populares.

Ver Mas informacién o

Servicios de Azure

=+ > & 3 (%) -

Crear un Microsoft Entra App Services Suscripciones Grupos de Maquinas
recurso D recursos virtuales

Azure Dev Tools for Teaching después de verificar su
estado académico.

Mas informacion o'

= v o8 -

Consultas de Explorador de SOL Database IM2s servicios
Resource... Resource...
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En la siguiente pantalla, pulsamos sobre Administrar > Registros de aplicaciones

= Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

Inicio >

0 Documentacion o X
Azure Active Directory

‘P Buscar (Ctrl+/) « @ Cambiar directorio  [ii] Eliminar directoric = Creacion de un directorio ' Novedades 0 iTiene algin comentario?

© informacién general
# Introduccién @ Azure Active Directory puede ayudarle a habilitar el trabajo remoto para sus empleados y partners. Ms informacion

X Diagnosticar y solucionar pr..

Informacién general

Administrar
b Usuarios Buscar
B L - Usuarios v
2 Grupos frontmaritim.cat Surol Administrador global Més informacisn ‘ |
- . B
83 Relaciones organizativas Identificador de inquilino Azure AD Premium P1 ‘ uscar ‘
ai» Roles y administradores (ver...
T S @ Azure AD Connect
B/ Unidades administrativas (ve..
il Aplicaciones empresariales Estado Sin habilitar
O Dispositivos
Ultima La sincronizacién
i Registros de aplicaciones sincronizacion nunca se ha
N ejecutado
(&) Gobierno de identidades
. Proxy de aplicacién
4 Licencias . .
Inicios de sesion
» Azure AD Connect 1000
&= Nombres de dominio person... 80
- 600
@ Movilidad (MDM y MAM) “
400
Restablecer la contraseiia
200
| Personalizacién de marca de...
0
€3 Configuracion de usuario 29 mar. 5abr. 122br. 19 3br, 26 3br.

Nos mostrara el listado de aplicaciones, si las hubiera. Pulsamos en Nuevo registro

+ Nuevo registro @ Puntos de conexién ﬂ Solucién de problemas & ;Tiene algdn comentario?

o Le damos la bienvenida a la caracteristica Registros de aplicaciones, actualizada, mejorada y ahora disponible de forma general. Consulte las novedades y obtenga mas informacién sobre los cambios. —

Todas las aplicaciones  Aplicaciones propias

|P Empiece a escribir un nombre o id. de aplicacion para filtrar los resultados.

Nombre para mostrar Id. de aplicacién (cliente) Fecha de cre... Certificados y secretos
H CRM Educacién 20/3/2020 @ Current
H Prueba 1/4/2020 @ Current

Ahora es muy importante que rellenemos los 3 campos:

Nombre: IMTLazarus (es opcional, pero conviene que se llame asi)
Tipos de cuenta: OBLIGATORIO ELEGIR LA PRIMERA OPCION, “Solo inquilino unico:
[ORGANIZACION]”

URI de redireccion: https://XXXXX.imtlazarus.com/lazarus/mlogin.php (XXXXX es nuestro tenant de
IMTLazarus)

URI de redireccién 2: https://internal.imtlazarus.com/lazarus/api/ios-multiuser-login/mlogin.php (con
ésta direccion, permitiriamos que distintos alumnos utilicen el mismo dispositivo iPad y aplicarle sus configuraciones correspondientes)

Registrar una aplicacion

* Nombre

Mombre para mostrar accesible por los usuarios de esta aplicacién. Se puede cambiar posteriormente,

IMTLazarus v

Tipos de cuenta compatibles
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Elija los tipos de cuenta que podran usar esta aplicacion o acceder a esta

solo inquilina Unico: LAZARUS INTEGRACION SL v Ayudeme a elegir



https://xxxxx.imtlazarus.com/lazarus/mlogin.php
https://internal.imtlazarus.com/lazarus/api/ios-multiuser-login/mlogin.php

Una vez tengamos los datos rellenos, pulsamos en Registrar

Tras completar el registro de la aplicacion, nos muestra una pantalla de informacion. Mas tarde usaremos el Id.
de aplicacién (cliente) y el Id. de directorio (inquilino) por lo que los copiamos en un documento temporal, y
ahora hacemos clic en Autenticacién

IMTLazarus =

pel BJscar < « 'S‘ Desactivar  [8] Eliminar @ Puntos de conexion  [E5l Caracteristicas en versién preliminar

(I SRR T @ :Tiene un sequndo? Nos encantaria conocer su opinion sobre la plataforma de identidad de Microsoft (anteriormente Azure AD para desarrolladores). =

&3 |nicio rapido

;,' Asistente para i 2y. A Informacion esencial
Diagnosticar y solucionar Namhre nara mastrar - IMTLazarus Credenciales de cliente : Agregar un certificado o secreto
X problemas
Id. de aplicacién (cliente) : 5dd4366f-b3fs-4df4-a78b-1281a90dfe1b URI de redireccian : 1web, 0 SPA, O cliente plblico
~ Administrar R ~
Identificador de objeto : G70b643b-54e7-497c-886d-22be5b3cb318 URI de id. de aplicacién : Agregar un URI de id. de aplicacién
& Personalizacién de marcay 1d. de directorio (inquiling) : a12bdbbe-9fc0-4c04-a1e1-ag35607019f7 Aplicacion administrada ... : [MTLazarus
propiedades
o Estado : °Actlvado
-3 Authentication (Preview)
SETHICGaTS y SoUTos o Azure Active Directory Authentication Library (ADAL) and Azure AD Graph no longer receive new feature updates. We continue to provide technical support and security updates. Applications should be upgraded to Microsoft Aut
informacién

1l configuracién de token

- i .
Permisos de API Introduccién  Documentacién

&b Exponer una AP|

Roles de aplicacién

Compilacion de la aplicacion con la Plataforma de identidad de Microsoft
& Propietarios

&, Roles y administradores La Plataforma de identidad de Microsoft consta de un servicio de autenticacion, bibliotecas de cadigo abierto y herramientas de administracion de aplicaciones. Puede crear s
autenticacion modernas basadas en estdndares, obtener acceso a las APl y protegerlas, y agregar informacian de inicio de sesidn para sus usuarios y clientes. Més inform
M Manifiesto

En Autenticacion, hacemos clic en Configuracion y marcamos los dos checks Tokens de acceso y Tokens deid. y
hacemos clic en guardar.

3 IMTLazarus | Authentication (Preview) =

1 Buscar [} « ,Qj ;Tiene alglin comentario?

Informacién general

&4 Inicio rapido
@ Welcome to the new and improved experience far authentication, To switch to the old experience, please click here.

# Asistente para integracion

Diagnosticar y solucionar
X problemas Configuracion de URI de redireccion Supperted accounts Configuracién

~ Administrar . L.
Configuracién web y SPA
= Personalizacion de marca y @ L= siguiente configuracién solo es aplicable al compilar una aplicacién web o SPA.
propiedades
Flujos de concesion implicita e hibridos

2 Authentication (Preview) La concesion implicita permite que una aplicacion solicite un token directamente desde el punto de conexion de autorizacion. Solo se recomienda usarla para aplicaciones de pégina Unica {SPA) basadas en

Certificados y secretos SApIUiaUUL

- Tokens de acceso (usados para flujos implicitos)
! configuracién de token

Tokens de id. (usados para flujos hibrides e implicitos)
2~ Permisos de APl

URL de cierre de sesion del canal frontal

&b Exponer una API [ -
por ejemplo, https://example.com/logout

Roles de aplicacién
Permitir flujos de clientes publicos Mas informacion

4h Propietarios
i Prop (® ) Deshabilitado
4t Roles y administradores Bloqueo de propiedad de instancia de aplicacién  as informacion
Configure el blequeo de modificacién de la instancia de aplicacion. Configurar

Manifiesto

3 Soporte técnico y solucidn de
problemas

[ |



Por dltimo, nos vamos a Certificados y secretos y pulsamos en Nuevo secreto de cliente

IMTLazarus | Certificados y secretos =

£ Buscar

8  Informacion general
& Inicio répido
# Asistente para integracién

X Diagnosticar y solucionar
problemas

v Administrar

— Personalizacion de marca y
" propiedades

3)_authentication (Preview)
Certificados y secretos

|| Conmguracion de token

9 Permisos de API

& Exponer una AP

5 Roles de aplicacion

&& Propietarios

as» Roles y administradores

M Manifiesto

5 Soporte técnico y solucidn de
problemas

Como Descripcién ponemos IMTLazarus y le indicamos que expire el maximo de tiempo, hacemos clic en

Agregar

Descripcion

Expira

5" ;Tiene algin comentario?

Las credenciales permiten a las aplicaciones confidenciales identificarse con el servicio de autenticacion al recibir tokens y una ubicacion web direccionable (con un esquema
HTTPS). Para obtener un mayor nivel de garantia, le recomendamos gue use un certificado como credencial, en lugar de un secreto de cliente.

0 Los certificados de registre de aplicacidn, los secretos y las credenciales federadas se encuentran en las siguientes pestafias.

Certificados (0) Secretos de los cliente (0)  Credenciales federadas (0)
Se trata de una cadena de secreto que la aplicacion usa para prebar su identidad al solicitar un token. También se conoce come contrasefia de aplicacién.
Nuevo secreto de cliente
Descripcion Expira Valor © Id. de secreto

Mo se ha creado ningln secreto de cliente para esta aplicacién.

| Escriba una descripcion para este secreto de cl... ‘

| 730 dias (24 meses) R |

Recomendado: 180 dias (6 meses)
90 dias (3 meses)

365 dias (12 meses)

545 dias (18 meses)

730 dias (24 meses)

Personalizado

Nos aparece ya configurado el nuevo secreto

Nota: Es muy importante copiar AHORA el VALOR del Secreto al documento temporal

Certificados (0) Secretos de los cliente (1) Credenciales federadas (0)

Se trata de una cadena de secreto que |a aplicacion usa para probar su identidad al solicitar un token. También se conoce como contrasefia de aplicacion.

Nuevo secreto de cliente
Descripcion

IMTLazarus

Expira Valor & Id. de secreto

24/3/2028 whb8Q~lcB3E_DOCLI62RwhgA.0zTkEMO... |1 4fal9c46-a3fd-4ac0-bdfs-70c3623aa261 [
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Volvemos al menu y hacemos clic en Permisos de APl » Agregar un permiso

= IMTLazarus | Permisos de APl =

” . . .
‘f’ Buscar | o« () actualizar £ ;Tiene algin comentario?

2  Informacion general
& Inicio répido Permisos configurados

Las aplicaciones estan autorizadas a lamar 2 |as API cuzndo los usuzarios o administradores les conceden permisos como parte del proceso de consentimiento. La lista de

g o . .
Asistente para integracién : h . ) 3
permisos configurados debe incluir todos los permisos que necesita la aplicacion. Mas informacian sobre los permisos y el consentimiento

"

X Diagnosticar y solucionar
problemas - Agregar un permiso |~ Conceder consentimiento de administrador para LAZARUS INTEGRACION SL

~ Administi
ministrar Nombre de permisos/API Tipo Descripcién Se necesita el conse...  Estado

= Personalizacion de marca y
=

propiedades v Microsoft Graph (1)

_:,) Authentication (Preview) User.Read Delegada Iniciar sesion y leer el perfil del usuario No

Certificados y secretos

Para ver y administrar los permisos con consentimiento de aplicaciones individuales, asi como la configuracion de consentimiento de su inquilino, pruebe Aplicaciones

1! configuracién de token 8
empresariales.

- Permisos de API

b EXpONEr una AFI

i Roles de aplicacion

&4 Propietarios

ar. Roles y administradores
M Manifiesto

Soporte técnico y solucion de
problemas

Y Seleccionamos » Microsoft Graph

Solicitud de permisos de API

{ Todas las AP

—, Microsoft Graph
ig' https://graph.microsoft.com/ Docs

¢Que tipe de permiso necesita la aplicacion web?

Permisos delegados

Su aplicacién necesita acceder a la APl como el usuario que haya
iniciado la sesidn.

Permisos de la aplicacion

Su aplicacién se ejecuta como servicio en segundo planc o demaonio sin un usuano que
haya iniciado la sesidn.
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Agregamos los siguientes permisos:

Permisos delegados

e Device
o Device.Read
e Family
o Family.Read
e User
o User.Read
o User.ReadBasic.All

Permisos de la Aplicacion

e AppCatalog

o AppCatalog.Read.All

o AppCatalog.ReadWrite.All
e Channel

o Channel.Create
e Device

o Device.Read.All

e Directory

o Directory.Read.All
e Domain

o Domain.Read.All
e Group

o Group.Read.All
e Member

o Member.Read.Hidden

e TeamsTab

o TeamsTab.Create

o TeamsTab.Read.All

o TeamsTab.ReadWrite.All

o TeamsTab.ReadWriteForTeam.All
e User

o User.Read.All

Por ultimo, concedemos el consentimiento de administrador

Permisos configurados

Las aplicaciones estan autorizadas a llamar 2 las API cuande los usuarios o administradores les ¢
permisos configurados debe incluir todos los permisos gue necesita la aplicacion. Mas infor

onceden permisos como parte del proceso de consentimiento. La lista de
macidn sobre los permisos y el cansentimiento

Agregar un permiso
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Hemos terminado con el portal de Azure. Nos vamos ahora a nuestro panel de IMTLazarus y entramos en

Menu Administrador » Configuracién » Intregracion » Microsoft y rellenamos la pestafa Datos del enlace
Azurey la pestana Acceder con Microsoft con la informacién del portal de Azure

Microsoft e

Datos del Enlace Azure Sincronizacién Importar Grupos - (0) Importar Dispositivos - (0}

1D de directorio (Tenant) 11111111-1111-1301-1010-111111101311

1D de cliente: 22233332-3233-2232-2232-222322333332
Secreto:

-pUgu@0]?Ecepqjlifz@wgT@]LWcXMeN

Enlace Activo

Microsoft e

Datos del Enlace Azure Sincronizacion Impertar Grupos - (0) Importar Dispositives - (0)

1D de directorio (Tenant) 11111111-1111-1011-0101-111111111111

1D de cliente: 22222222-22702-2222-2222-222222222222
Secreto:

-pUgu@0]?EcepqjlT9z@wgT@]LWcXMeN

Acceder con Microsoft:

Realizamos la configuracién de la siguiente forma:

IMTLazarus
Application ID (Client)

Microsoft Azure

Id. de aplicacion (cliente)

Importar Supervisares (Centro) - (0) Observacién Acceder con Microsoft - (Activo)
@
@
@

Importar Supervisores (Centro) - (0} Observacion Acceder con Microsoft - (Activo)

(valor mostrado en las capturas)

11111111-1111-1111-1111-111111111111

Directory ID (Tenant) |1d. de directorio (inquilino)

22222222-2222-2222-2222-222222222222

Client Secret

El valor del secreto generado

-pUgu@0]?Ecepqj179z@wgT@]LWcXMeN

Una vez rellenos los 3 campos de informacién, sélo nos quedaria marcar la casilla Enlace Activo y Acceder con

Microsoft y pulsar el botén de guardar la configuracion.
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